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Abstract. There are many e-stores which provide different products and services in the 
Internet. They run the different risks generated only in computer networks. The main goal of 
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Риск является неотъемлемой ча-
стью деловой активности, он присущ 
малому предпринимательству, особен-
но его инновационному подмножеству. 
Виртуальные торговые предприятия 
являются инновационными по своей 
сути, они вынуждены постоянно ис-
пользовать новые виды компьютеров 
или их комплектующих для реали-
зации возможности внедрения новых 
программ, технологий поиска в Интер-
нет и презентации собственного дела в 
Сети. В связи с этим для данных пред-
приятий необходимо использовать ме-
ханизмы управления инновационными 
проектами, позволяющие применять 
ситуационный, процессный и систем-
ный подходы к управлению рисками.

Целью данной работы является 
определение особенностей предприни-

мательских рисков в виртуальном про-
странстве и средств управления данны-
ми рисками. 

Для управления рисками пред-
принимательской деятельности не-
обходимо, во-первых, анализировать 
и устранять внешние и внутренние 
причины возникновения рисков, во-
вторых, использовать функции ри-
сков для совершенствования соб-
ственной деятельности, в-третьих, 
корректировать стратегию и приме-
нять гибкую тактику для адаптации 
к рискам. В зависимости от целей и 
видов предпринимательской деятель-
ности используются различные мето-
ды и механизмы управления рисками. 
Данные средства используются в за-
висимости и от видов рисков, которые 
различные исследователи, например,  



А.С. Маловичко, насчитывают более 
полусотен [1]. 

Независимо от вида риска, все ри-
ски имеют общие свойства и природу 
происхождения, к которым относятся: 
неопределенность, случайность, неиз-
вестность и противодействие, а также 
противоречивость и альтернативность, 
которые способствуют не только по-
ниманию сути риска, но выходу из 
сложившейся неблагоприятной ситуа-
ции. В случае среднего или крупного 
предприятия, как традиционного, так 
и виртуального с территориально раз-
розненными подразделениями, кото-
рые могут создать отдельную службу по 
предотвращение и минимизации рисков, 
малые предприятия такой возможности 
не имеют. Для малых предприятий риск 
принимает на себя, как правило, один 
субъект — руководитель и собственник 
предприятия, который несет ответствен-
ность за финансовые и материальные 
потери, экономическую небезопасность 
предприятия и неудачу вследствие не-
верно выбранной альтернативы. 

Управление рисками основывает-
ся на стратегии риск-менеджмента, 
основными принципами которой явля-
ются принцип масштабности, принцип 
минимизации, принцип адекватности 
решения, принцип разумного приятия 
риска. В зависимости от предсказуе-
мости риска, рекомендуется приме-
нять различные формы управления: на 
основе контроля, на основе экстраполя-
ции, на основе предвидения изменений 
и на основе гибких немедленных ре-
шений. В малом предпринимательстве 
целесообразно использовать комплекс-
ное управление риском, включающее 
все перечисленные формы. Такое ком-
плексное управление должно осущест-
вляться на всех этапах риска: до его 
наступления, с предусмотрением воз-
можных убытков и их минимизацией; в 
момент или период возникновения ри-
сковой ситуации, с минимизацией воз-
можных убытков; после принятия всех 
мер по ликвидации или минимизации 
наступившего риска с концентрацией 
усилий на оптимизации деятельности 
предприятия и снижении вероятности 
наступления риска данного типа. 

Методы управления риском можно 
объединить в четыре группы: уклоне-
ние, компенсация, принятие и пере-
дача. Н.Н. Каштанов и И.А.Курьяков 
рассматривают как отдельный метод 
уменьшение неблагоприятного влияния 
тех или иных факторов на результаты 
производства и предпринимательской 
деятельности в целом. Они также от-
мечают, что принятие (или овладение) 
риском целесообразно и даже необходи-
мо, когда потенциальные потери незна-
чительны и делается все возможное для 
предупреждения или снижения ущерба 
от воздействия непредвиденных обсто-
ятельств, когда четко выявлены шансы 
на получение высокого предпринима-
тельского дохода [2]. Все перечислен-
ные методы направлены на миними-
зацию затрат и убытков предприятий 
и используются в зависимости от дей-
ствия факторов риска: соперничества 
на рынке, угрозы появления новых 
предприятий с аналогичными товара-
ми или услугами или их заменителя-
ми, влияние поставщиков и покупате-
лей, влияние кредитно-финансовых, 
государственных и местных органов 
власти, людского потенциала и дру-
гих. На основе данных факторов вы-
деляются следующие группы рисков: 
технологические, маркетинговые, 
управленческие, квалификационные, 
информационные, ценовые, налого-
вые, инвестиционные, инфляционные, 
валютные, кредитные, риски страны, 
социальные, риски чрезвычайных си-
туаций. Для виртуальных торговых 
предприятий данные риски можно объ-
единить в три большие группы: эконо-
мические, финансово-инвестиционные 
и информационные (включающие мар-
кетинговые и ценовые). В.Г. Лопатов-
ский предлагает следующий алгоритм 
управления рисками на предприятии:  
1) проведение качественной оценки ри-
сков, их систематизации и соотнесение 
с видами деятельности предприятии;  
2) осуществление количественного ана-
лиза рисков, включая прогнозирова-
ние возможных убытков предприятия;  
3) выбор оптимальных методов управ-
ления рисками [3]. Для виртуального 
предприятия, находящегося по непо-



средственным влиянием внешней среды 
(Интернет), управлять рисками необ-
ходимо практически непрерывно из-за 
возможных кибератак на продавца и 
покупателя, технических сбоев обору-
дования и программного обеспечения, 
а также отслеживания в Сети информа-
ции от конкурентов или потребителей, 
направленной на создание негативного 
мнения о виртуальном торговом пред-
приятии в случае недобросовестной 
конкуренции. 

При оценке рисков используются 
различные методы, включая методы 
имитационного моделирования [4], по-
строение дерева решений с прогнозиру-
емыми факторами риска и построение 
эконометрических зависимостей фак-
торов риска и получение интегральной 
числовой оценки, экспертные оценки 
степени риска, вариантов его возник-
новения и управления и теоретико-
игровой подход [5]. Для того, чтобы 
наиболее полно охарактеризовать риск 
и его уровень (степень), необходимо по-
строить систему гипотез с альтернатив-
ными вариантами решения, которая 
в идеале для предпринимателя может 
быть превращена в экспертную систе-
му. Такое превращение может осуще-
ствить только специалист в области 
рискологии, поскольку, прежде всего, 
система гипотез требует проверки на 
истинность, затем следует разработ-
ка альтернативных вариантов с при-
менением экономико-математических 
методов и моделей. Как предлагает 
А.В. Сигал, управление риском долж-
но осуществляться согласно следую-
щей концептуальной схеме: качествен-
ный анализ — количественная оценка 
— учет и управление риском в приня-
тии решений. Количественный анализ 
использует такие методы как: метод 
аналогий, анализ чувствительности, 
анализ риска убытков, метод имитаци-
онного моделирования, статистический 
метод, экспертные оценки. Теоретико-
игровое моделирование экономическо-
го риска наиболее адекватно отражает 
хозяйственные и рыночные ситуации, 
когда интересы участников не совпа-
дают, и нет необходимости чрезмерно 
рисковать [5]. 

Функции рисков, такие как стиму-
лирующая, инновационная, защитная, 
регулирующая, аналитическая, компен-
сирующая, социально-экономическая 
позволяют рассматривать позитивное 
воздействие рисков на деятельность 
предприятий. Для виртуальных тор-
говых предприятий стимулирующая 
функция рисков означает стремление 
к повышению конкурентоспособности, 
а именно: расширению ассортимента, 
введение различных форм платежей 
и доставки, поиск новых партнеров, 
улучшение качества презентации това-
ров в электронном магазине, создание 
целевых потребительских групп и об-
ществ, организации постоянного диа-
лога с покупателями и учет их мнения 
в своей работе. Инновационная функ-
ция проявляется в необходимости по-
стоянного обновления программного 
и аппаратного обеспечения, использо-
вания новых методов маркетинговых 
исследований. Защитная функция тре-
бует создания дублирующих серверов 
с базами данных товаров, партнеров 
и клиентов, использование цифровой 
подписи и средств предотвращения 
кибератак. Аналитическая функция 
требует постоянного анализа ситуации 
на рынке, действий конкурентов, за-
просов потребителей, а также анализа 
внутренней ситуации с кадрами, мате-
риальными и финансовыми активами. 
Компенсирующая функция означает 
поиск альтернативных коммерческих 
решений, новых инвесторов, реализа-
ции альтернативных и инновационных 
проектов. Социально-экономическая 
функция работает для всех видов пред-
принимательства, поскольку создает 
рабочие места, повышает уровень ква-
лификации работников и грамотность, 
в том числе, компьютерную, населения 
в целом, способствует экономическому 
росту и развитию информационного  
общества.

К.Н. Ткачева предлагает организо-
вывать управление риском виртуаль-
ного предприятия в виде следующих 
этапов: идентификация, управление, 
мониторинг. Несмотря на то, что она 
рассматривает виртуальное предприя-
тие как объединение, из предложенных  



ею инструментов предотвращения ри-
сков для виртуального предпринимате-
ля можно использовать: стратегические 
(обеспечение гибкости элементов ин-
формационной системы, переносимость 
и разделение программного обеспечения 
и информации, возможность конверти-
рования данных из одних стандартов в 
другие, объектно-ориентированное про-
граммирование; страхование риска и 
распределение риска во времени); опе-
рационные (внедрение качественных 
программных решений; интеграцию 
знаний о клиентах, товарах, процессах; 
авторизацию пользователей и контроль 
доступа к информационной системе 
виртуального предприятия; разработку 
системы ответственности работников 
за достоверную информацию и за раз-
глашение конфиденциальной инфор-
мации) и технические (использование 
качественных аппаратных и программ-
ных решений) [3].

С точки зрения поведения пред-
приятия во внешней среде наиболее 
важным для него является разработ-
ка правильной стратегии, которая бы 
позволяла на всех этапах достижения 
цели избегать или минимизировать ри-
ски. Неверные стратегические решения 
могут иметь катастрофические послед-
ствия для предприятия, поэтому с точ-
ки зрения стратегии следует выделять 
допустимый или приемлемый риск, и 
при разработке стратегии необходи-
мо определить его границы для пред-
приятия, а также выработать набор 
мероприятий при критическом и ка-
тастрофическом значениях риска (или 
диапазона границ значений). 

Стратегия, разрабатываемая пред-
приятием, направлена, прежде всего, 
на завоевание и удержание ниши рын-
ка, на получение конкурентных преи-
муществ, и поэтому любую стратегию 
можно назвать конкурентной. Вопросы 
конкуренции в компьютерных сетях в 
настоящий момент слабо изучены, как 
и другие теоретические закономерности 
функционирования Интернет экономи-
ки, например, особенности спроса и 
предложения. Для современного тради-
ционного рынка В.М. Запухляк предла-
гает к традиционным пяти конкурент-

ным силам добавить еще одну (влияние 
государственных институтов) и полу-
чить концептуальный инструмент для 
стратегической диагностики конку-
рентной среды. Классическая модель 
М.Портера включает: 1) анализ угро-
зы появления продуктов-заменителей;  
2) анализ угрозы появления новых 
игроков; 3) анализ рыночной власти 
поставщиков; 4) анализ рыночной вла-
сти потребителей; 5) анализ уровня 
конкурентной борьбы. В настоящее 
время влияние государственных инсти-
тутов на виртуальные рынки незначи-
тельны, правовая база только начинает 
формироваться. Но для Интернет, как 
глобального виртуального рынка, кон-
курентная среда является своеобразной 
проекцией среды традиционных рын-
ков, поскольку большинство виртуаль-
ных торговых предприятий магазинов 
являются сопутствующими традицион-
ным магазинам, для которых действу-
ют предлагаемая модель. 

Конкурентная стратегия предусма-
тривает, в том числе, средства сниже-
ния рыночных рисков, к которым отно-
сятся снижение спроса, перенасыщение 
целевого рынка товарами или услуга-
ми, действия конкурентов, цикличные 
изменения в экономике, падение по-
купательской способности и неплате-
жеспособность партнеров [6]. Для вир-
туальных рынков, функционирующих  
в компьютерной сети Интернет, данные 
риски также имеют место. Единствен-
ный вид риска, которым можно пре-
небречь на виртуальных рынках, это 
— перенасыщение, поскольку предло-
жение физических товаров в Сети всег-
да меньше спроса из-за большого числа 
покупателей, имеющих равноправный 
доступ к предлагаемым товарам и услу-
гам. Условное перенасыщение можно 
рассматривать в случае нескольких ма-
газинов с однотипным ассортиментом, 
но, поскольку они территориально не 
концентрированы, то приоритет досту-
па их зависит от имени сайта-витрины, 
т.к. от него зависит порядок выдачи 
пользователю в списке результатов по-
иска в Интернет. В Украине пока та-
кого длинного списка ответа поисковой 
системы не существует, следовательно, 



говорить о перенасыщении соответству-
ющих сегментов рынка пока рано. 

Выводы: 1) виртуальное предпри-
нимательство подвергается рискам, к 
которым применимы средства управ-
ления, аналогичные для традицион-
ных предприятий, но имеющие более 
сложную структуру управления ин-
формационными и техническими ри-

сками; 2) обеспечение экономической 
безопасности виртуального предпри-
ятия требует разработки специаль-
ных информационных технологий;  
3) реализация средств управления ри-
сками виртуальных предприятий по-
зволяет внедрять новые экономико-
математические методы и эффективно 
их использовать. 
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