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Выделение информационно-пси
хологической безопасности в качестве 
самостоятельного предмета теории и 
социальной практики связано с тем, 
что процессы и технология воздействия 
информационной среды на духовную 
сферу обладают качественной специ-
фикой, которая определяет необходи-
мость рассмотрения этой проблематики 
в концептуальном, методологическом  
и методическом плане.

Содержание понятия информа
ционно-психологической безопасности 
в общем виде возможно обозначить как 
состояние защищенности социальных 
субъектов различных уровней общно-
сти, масштаба, системно-структурной и 
функциональной организации от угроз, 
связанных с воздействием информаци-
онных факторов на индивидуальную, 
групповую и общественную психологию 
(сознание). Понимание информационно-
психологической безопасности как 

состояния защищенности личности, 
разнообразных групп и объединений 
людей от воздействий, способных про-
тив их воли и желания изменять пси-
хические состояния и психологические 
характеристики человека модифициро-
вать поведение и ограничивать свободу 
выбора, ущемляя его жизненно важные 
интересы, закономерно приводит к вы-
делению в качестве основного объекта 
защиты личность.

Информационно-психологическая 
безопасность личности (в данном слу-
чае субъекта социального поведения), 
исходя из общей проблематики безо-
пасности в качестве самостоятельного 
направления, определяется следующи-
ми основными причинами. Во-первых, 
в связи с развитием общества, увеличе-
нием объемов и усложнением содержа-
ния и структуры информационных по-
токов и всей информационной среды, 
многократно усиливается ее влияние 
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на психику человека, темпы которого 
постоянно возрастают. Это определяет 
необходимость формирования новых 
механизмов и средств выживания че-
ловека в современном обществе как 
личности и самостоятельного субъек-
та социального поведения. Во-вторых, 
взаимодействие психики человека с ин-
формационной средой отличается каче-
ственной спецификой и не имеет адек-
ватных аналогов в информационном 
взаимодействии. В-третьих, основной 
и центральной мишенью информацион-
ного воздействия является человек, его 
психика. В то же время именно от от-
дельных личностей, их взаимосвязей и 
отношений зависит нормальное функ-
ционирование социальных субъектов 
различного уровня сложности, любых 
общностей и социальных организаций 
— от малой группы до населения стра-
ны в целом.

Информационную безопасность 
личности можно рассматривать как со-
стояние защищенности ее психики от 
действия многообразных информаци-
онных факторов, препятствующих или 
затрудняющих формирование и функ-
ционирование адекватной информа
ционно-ориентировочной основы со-
циального поведения человека (и в 
целом, жизнедеятельности в обществе), 
а также адекватной системы его субъ-
ективных (личностных, субъективно-
личностных) отношений к окружающе-
му миру и самому себе. В более общем 
виде информационно-психологическая 
безопасность личности — это состоя-
ние защищенности личности, обеспечи-
вающее ее целостность как активного 
социального субъекта и возможностей 
развития в условиях информационного 
взаимодействия человека с окружаю-
щей средой. 

Анализируя понятие психологиче-
ской безопасности, которая рассматри-
вается как одна из сфер национальной 
безопасности, некоторые исследовате-
ли раскрывает его через использова-
ние понятий «психического здоровья» 
и «угроз». При этом психологическая 
безопасность трактуется как такое со-
стояние психики населения России, 
при котором обеспечивается успешное 

психическое развитие, и адекватно от-
ражаются внутренние и внешние угро-
зы психическому здоровью [1]. Рас-
сматривая профессионализм человека, 
безопасность в деловой коммуникации, 
к понятию угроз, их психологической 
сущности обращаются и другие иссле-
дователи [2].

Использование этих понятий опре-
деляет необходимость рассмотреть их 
во взаимосвязи и несколько подробнее, 
чтобы определить специфику угроз 
информационно-психологической безо-
пасности личности. Само родовое поня-
тие «безопасность» означает отсутствие 
опасностей или наличие возможностей 
надежной защиты от них. Опасность 
же рассматривается как наличие и дей-
ствие различных сил (факторов), кото-
рые являются дисфункциональными, 
дестабилизирующими или деструктив-
ными по отношению к какой-либо си-
стеме. Причем, дисфункциональными, 
дестабилизирующими или деструк-
тивными факторами являются такие 
силы, которые нарушают нормальное 
функционирование системы, вплоть 
до вывода ее из строя и полного уни-
чтожения. Опасности различаются  
по источникам, действующим силам, 
по объектам их воздействия, а также 
по уровню развития и степени опасно-
сти [3].

То есть имеется в виду, насколько 
актуальна конкретная опасность (сте-
пень ее реальности с учетом временного 
фактора) и каков ее масштаб, размеры 
(мощность воздействия данного дис-
функционального фактора на конкрет-
ную систему). Вероятность проявле-
ния опасностей может быть различной  
в зависимости от конкретных условий.  
В связи с этим некоторые авторы исполь-
зуют понятие «угроза» как отражающее 
конкретизацию определенной опасности 
и вероятность ее возникновения, несмо-
тря на то, что сделать это строго логиче-
ски достаточно сложно [3].

В настоящее время нет достаточ-
но обоснованной и подробной общей 
классификации угроз информационно-
психологической безопасности и их 
источников. Это связано с новизной  
и сложностью этой проблематики,  
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а также с тем, что сама процедура  
и результат классификации зависят  
от тех задач, которые необходимо ре-
шить, и, в связи с этим, от избирае-
мых оснований и критериев, которые 
используются при классификации. 
Основной целью предпринятого нами 
анализа является выделение основных 
источников угроз информационно-
психологической безопасности с по-
зиций отдельного человека для опре-
деления способов и механизмов его 
психологической защиты. С учетом 
этого хотелось бы в первую очередь вы-
делить следующие основные источники 
угроз информационно-психологической 
безопасности личности, которые можно 
разделить по отношению к человеку на 
две группы: внешние и внутренние.

Общим источником внешних угроз 
информационно-психологической без-
опасности личности является та часть 
информационной среды общества, кото-
рая в силу различных причин неадек-
ватно отражает окружающий человека 
мир. То есть информация, которая вво-
дит людей в заблуждение, в мир иллю-
зий, не позволяет адекватно восприни-
мать окружающее и самого себя.

Как уже отмечалось, информаци-
онная среда приобретает для человека 
характер второй, субъективной реаль-
ности. Ту ее часть, которая содержит 
информацию, неадекватно отражаю-
щую окружающий мир, и те ее харак-
теристики и процессы, которые затруд-
няют или препятствуют адекватности 
восприятия и понимания человеком 
окружающего и самого себя, можно 
условно обозначить как «иллюзорная 
реальность». Несмотря на свою иллю-
зорность, и даже в силу своей иллюзор-
ности, но в форме кажущейся реально-
сти, она является основным внешним 
источником угроз информационной 
безопасности личности.

В другую группу источников угроз 
можно объединить действия тех лю-
дей, которые преследуя собственные 
цели, добиваются этого, используя 
различные способы информационно-
психологического воздействия на дру-
гих без учета их интересов, а зачастую 
просто вводя в заблуждение, действуя 

вразрез с их интересами и нанося им 
ущерб. Это деятельность различных 
лиц: от политических лидеров, госу-
дарственных и общественных деяте-
лей, представителей средств массовой 
коммуникации, литературы и искус-
ства до повседневных наших партнеров 
по межличностному взаимодействию. 
То есть тех из них, кто, оказывая 
на окружающих информационно-
психологическое воздействие, искусно 
смешивая ложь с правдой, увеличивает 
степень неадекватности информацион-
ной среды общества и тем самым рас-
ширяет иллюзорную субъективную ре-
альность. При этом зачастую они сами 
становятся ее невольными пленниками 
и превращаются из ее творцов в ее ра-
бов. Как отмечает американский пси-
холог Эверетт Шостром, манипулируя 
другими людьми, манипулятор неиз-
бежно становится объектом собствен-
ных манипуляций [4]. Правда, от этого 
не становится легче тем, кто уже по-
пал в паутину его манипуляций, кто 
на себе испытывает их разрушающее  
и уничижительное влияние.

Доступ к широкомасштабно-
му использованию новых информа-
ционных технологий и контролю за 
средствами массовой коммуникации 
многократно усиливает возможности 
информационно-психологического воз-
действия на людей посредством измене-
ния информационной среды общества. 
В наибольшей степени это возможно 
для разных социальных организаций 
— объединений людей, социальных 
групп, общественных, политических  
и государственных структур, некото-
рых социальных институтов общества. 
Таким образом, конкретизируя роль 
информационной среды как общего ис-
точника информационных опасностей, 
можно выделить еще три относительно 
самостоятельных группы источников 
угроз информационно-психологической 
безопасности личности.

Так, для личности информационно-
психологическую опасность может 
представлять деятельность различных 
группировок и объединений людей,  
в частности, некоторых политических 
партий, общественно-политических 
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движений, националистических и ре-
лигиозных организаций, финансово-
экономических и коммерческих струк-
тур, лоббистских и мафиозных групп 
и т.п. Их деятельность становится 
опасной, когда для достижения своих 
целей они начинают применять раз-
личного рода средства информационно-
психологического воздействия, изме-
няя посредством этого поведение людей 
таким образом, что наносится ущерб их 
интересам. Широко известны примеры 
деятельности такого рода некоторых 
религиозных сект, провоцирования 
национально-этнических конфликтов, 
недобросовестной рекламы и т.д.

В качестве еще одного источника 
угроз информационно-психологической 
безопасности личности можно выделить 
само государство, органы государствен-
ной власти и управления. Это связано  
с действиями государственных лидеров, 
правящей элиты. Опасность возникает 
тогда, когда они, реализуя собственные 
интересы, а иногда и просто амбиции, 
используют мощь государственного ап-
парата для оказания информационно-
психологического воздействия на 
людей, маскируя свои действия и ис-
тинные цели, которые не соответству-
ют интересам государства, общества  
и населения страны. Опасность усугубля-
ется также тем, как подчеркивает про-
фессор П.И. Фисенко, что государство 
нередко начинает экспериментировать с 
массами ради «благих великих целей» и 
манипулировать их сознанием.

Кроме этого, источником опас-
ности могут быть индивидуально-
психологические особенности госу-
дарственного лидера, влияющие на 
адекватность принятия им важнейших 
государственных решений, опреде-
ляющих политику государства и соот-
ветственно организацию и практику 
информационно-психологического воз-
действия, оказываемого на людей с ис-
пользованием возможностей государ-
ственного аппарата. Так, например, в 
американских исследованиях выделя-
ются следующие семь основных спец-
ифических реакций президентов США 
на стресс, которые вызывают отрица-
тельное влияние на принятие решений: 

фиксация внимания только на одной 
альтернативе, в то время как обычно 
президент рассматривает множество 
альтернатив; упрощение позиции про-
тивника; усталость в течение длитель-
ного периода времени, которая приво-
дит к повышению подозрительности, 
враждебности, к параноидальным ре-
акциям; ограниченное время для при-
нятия решения, способное привести  
к ослаблению (или потере) внимания  
к угрожающей ситуации, к отрицанию 
и недооценке будущих последствий; 
усиление тенденции воспринимать на-
стоящую ситуацию и исторические ана-
логии как подобные; по мере возраста-
ния стресса, лидер с целью сохранения 
самооценки пытается либо выйти из 
ситуации, либо уменьшить для себя от-
ветственность за нее, чтобы избежать 
провала; стремление консультировать-
ся только с теми, кто поддерживает его 
личную позицию, что ограничивает ин-
формацию, необходимую для принятия 
оптимального решения [5].

В качестве другого важнейше-
го источника опасностей такого рода, 
действующего постоянно и все более 
активно и мощно, П.И. Фисенко рас-
сматриваются другие государства, ве-
дущие массированные психологиче-
ские операции против населения или 
отдельных социальных групп страны, 
избранной в качестве их «мишени» 
(объекта воздействия). Основываясь на 
анализе работ американских специа-
листов в этой области (Г. Киссенджер 
«Проблемы национальной стратегии», 
У.Тейлор «Психологические операции 
как компонент спектра конфликтов»), 
он делает вывод об усилении внима-
ния к использованию психологических 
факторов и психологических операций 
в обеспечении внешнеполитической 
деятельности США и о направленности 
психологических исследований на вы-
работку рекомендаций для правящей 
элиты и руководства вооруженных сил 
в мирное время, в кризисных ситуаци-
ях и в конфликте [5].

Система приемов манипулятивного 
воздействия, доведенная до идеологии 
и технологии межличностного взаимо-
действия, ставшая в виде психологии  
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манипуляций компонентом обществен-
ной и индивидуальной психологии  
в США и в Западной Европе, получи-
ла в настоящее время массовое рас-
пространение в нашей стране и про-
должает активно и широкомасштабно 
проникать в систему информационно-
коммуникативных процессов рос-
сийского общества, оказывая разру-
шающее влияние на психику людей.  
По прогнозам ученых на XXI в., де-
структивные манипуляции человеком, 
общественным мнением и массовым 
сознанием могут наряду с националь-
ными конфликтами, экологическими 
катастрофами и демографическими 
бедствиями превратиться в глобальную 
мировую проблему начала третьего ты-
сячелетия.

Отмеченные выше факторы пре-
пятствуют формированию адекватной 
информационно-ориентировочной осно-
вы социального поведения и в целом 
жизнедеятельности личности, подавля-
ют ее эмоционально-волевую сферу. 
Это, в свою очередь, делает невозмож-
ным формирование устойчивой системы 
субъективных отношений, стимулирует 
непрогнозируемую подвижность и рез-
кие колебания социально-политических 
ориентации, оценок, установок у зна-
чительной части населения, что уси-
ливает нестабильность социальных  
и политических процессов и социально-
политической ситуации в целом в стране, 
выступая как одна из угроз националь-
ной безопасности России в политической 
и социальной сферах.
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