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Развитие информационной ин-
фраструктуры предприятия неизмен-
но влечет за собой неконтролируемый 
рост числа информационных угроз  
и уязвимостей информационных ресур-
сов. В этих условиях анализ и оценка 
рисков информационной безопасности, 
являясь на сегодняшний день акту-
альной задачей, позволяет определить 
необходимый уровень защиты инфор-
мации, осуществлять его поддерж-
ку, а также выработать рекомендации  
по совершенствованию системы защи-
ты и минимизации рисков.

Путь эволюции обеспечения инфор-
мационной безопасности сводился к 
тому, что топ-менеджмент и руковод-
ство отделов ИБ персонально делали 
выбор в сторону предложенных стан-

дартных наборов защитных мер. Недо-
статком указанного подхода послужи-
ла неизвестность при принятии риска, 
а именно отсутствие данных о его ве-
личине.

Вскоре эксперты пришли к заклю-
чению, что само обеспечение ИБ мо-
жет порождать дополнительные риски. 
И последующая эволюция модели ИБ 
свелась к позиции, согласно которой 
все риски информационной безопас-
ности должны быть согласованы с ри-
сками организации в целом. Так по-
явилась задача интеграции системы 
управления информационными риска-
ми (СУИР) в систему корпоративного 
управления всей компанией.

При всех своих достоинствах 
прагматичные модели ИБ (расчет  
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совокупной стоимости владения СУИБ, 
«возврат» инвестиций и пр.) требу-
ют большого объема статистической 
и прогностической информации и не 
получили широкого распространения  
в силу ожесточенной конкуренции  
в бизнес-среде.

Рассмотренные количественные 
подходы, будучи общепринятыми  
и хорошо зарекомендовавшими себя  
на практике, позволяют нам выяснить, 
являются ли затраты на информаци-
онную безопасность обоснованными  
с экономической точки зрения. Одна-
ко данные подходы не исключают про-
блему неточности исходных данных,  
не предоставляют достаточной инфор-
мации для сравнительного анализа, 
расстановки приоритетов и для приня-
тия решения в целом. 

Остается открытым вопрос оп-
тимальности размера инвестиций 
в информационную безопасность  
и определения тех участков системы, 
повышение затрат на защиту которых 
наиболее существенно повлияет на сни-
жение риска для системы в целом.

Анализ позволил сформулировать 
вывод о необходимости формирования 
методического инструментария для 
анализа и оценки рисков информаци-
онной безопасности применительно  
к определенной информационной об-
ласти или сфере деятельности с учетом 
динамики параметров риска.

У руководства компаний появля-
ется необходимость количественного 
расчета для финансового обоснования 
инвестиций в информационную без-
опасность. Более того, будучи общепри-
нятыми и хорошо зарекомендовавшими 
себя на практике, количественные под-
ходы позволяют нам выяснить, являют-
ся ли затраты на информационную без-
опасность обоснованными, в частности,  
с экономической точки зрения.

Если организация настроена на 
последовательное внедрение количе-
ственной оценки величины риска ин-
формационной безопасности, следует 
выбирать способы моделирования, ко-
торые бы позволили учесть как истори-
ческие данные о потерях и реализаци-
ях угроз, так и экспертные знания.

Риск (R) рассматривается подавля-
ющим большинством экспертов как 
комплексная величина, которая пред-
полагает существование таких фак-
торов, как угрозы, уязвимости и сам 
ущерб, и выражается формулой:
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где λ — размер ущерба (потерь) в слу-
чае нарушения безопасности информа-
ционного актива; 

PT— величина вероятности возник-
новения угрозы;

PV(z) — функция, описывающая 
вероятность реализации угрозы для 
информационного актива в зависимо-
сти от затрат на обеспечение защитных 
мер; 

z — затраты на обеспечение защи-
ты информационного актива в денеж-
ном выражении [1].

Размер ущерба, таким образом, за-
висит исключительно от защищаемой 
информации. Вероятность возникно-
вения угрозы определяется также как 
фиксированная величина, которая яв-
ляется заданной первоначально. Что 
касается вероятности реализации угро-
зы, то путем вливания инвестиций (z) 
в информационную безопасность акти-
ва ее значение может быть снижено.

Среди мнений как зарубежных, так 
и отечественных экспертов, отмечается 
следующая тенденция: с увеличением 
объема инвестиций в информационную 
безопасность вероятность реализации 
угрозы в отношении информационного 
актива уменьшается по экспоненциаль-
ному закону.

Однако, когда речь идет о предна-
меренных действиях людей, в частно-
сти, о получении несанкционированно-
го доступа к защищаемой информации, 
оценка вероятностей возникновения  
и реализации угрозы представляет 
собой определенную трудность. Зло-
умышленник будет оценивать свои 
силы, и его действия в данной ситуа-
ции будут напрямую зависеть от суще-
ствующей системы безопасности. Так, 
если система плохо защищена, он по-
пытается произвести злонамеренные 
действия, в противном случае — не 
решится. Таким образом, инвестиции 
в информационную безопасность будут 
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также оказывать влияние и на вероят-
ность возникновения угрозы. 

Предположим, что с увеличением 
объема денежных средств, выделяе-
мых на информационную безопасность, 
вероятность возникновения угрозы  
в отношении информационного актива 
уменьшается согласно экспоненциаль-
ному закону. 

Тогда функция и график зависимо-
сти (рисунок 1) вероятности возникно-
вения угрозы от затрат на информаци-
онную безопасность будут иметь вид: 

),(zPPR VT  

,)( z
T etzP  

 







,

,1;0

Rz

t

(2)

где t — величина вероятности воз-
никновения угрозы; 

φ — поправочный коэффициент от-
носительно затрат на ИБ; 

z — затраты на обеспечение защи-
ты информационного актива в денеж-
ном выражении [2].

Рисунок 1. Зависимость вероятности возникновения угрозы 
(P

T
) от инвестиций в ИБ (z)

С учетом опыта информационных 
атак прослеживается четкий тренд — 
со значительным ростом инвестиций  
в информационную безопасность актива, 
имеющего особую ценность для органи-
зации, вероятность возникновения угро-
зы действительно снижается, а вероят-
ность ее реализации увеличивается. 

Отсутствие возможности указать 
нижний предел вероятности реализа-
ции угрозы является одним из недо-
статков известных моделей. В совре-
менном мире даже очень значительный 
объем инвестиций, направленный на 
обеспечение безопасности, не может 
снизить вероятность нанесения ущерба 
до нулевого значения. Примером в дан-
ном случае может служить вероятность 
возникновения, к примеру, какой-либо 
аварии, катастрофы и т.п.

Определение объема денежных 
средств, выделяемых на защитные меры, 

при котором значение функции вероят-
ности реализации угрозы достигает ниж-
ней границы β, т.е. точки z

0
, представля-

ет собой определенную трудность.
Известная экономическая модель 

Гордона-Лоеба показывает, что опти-
мальный уровень инвестиций не пре-
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в случае нарушения безопасности ин-
формационного актива. Кроме того, 
другие авторы дали оценку и экспе-
риментально подтвердили представ-
ленные в указанной модели пред-
положения, доказав данный факт 
эмпирическим путем [3].

С учетом отсутствия статистиче-
ских данных, и исходя из интуитив-
ных соображений, нам представляется 
целесообразным увязать значение z

0
  

с величиной равной, %8,361 e
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Таким образом, функция зависи-
мости вероятности реализации угрозы 
от затрат на информационную безопас-
ность будет иметь следующий вид:
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где λ — размер потерь в случае нару-
шения безопасности информационного 
актива.

Необходимо отметить, что в иссле-
довании рассмотрено несколько аль-
тернативных классов функций зависи-
мости вероятности реализации угрозы 

от затрат на информационную безопас-
ность. Выбор же квадратичной зависи-
мости в работе обусловлен сложностью 
определения дополнительных параме-
тров (коэффициентов) в альтернатив-
ных функциях и их интерпретации 
для дачи экспертных оценок.

Для нахождения оптимального 
уровня инвестиций в информационную 
безопасность необходимо решить задачу 
минимизации значения общих потерь и 
затрат при имеющихся ограничениях, 
что графически показано на рис. 2.

Рисунок 2. Оптимальный уровень инвестиций в ИБ (z*)

Тогда задача нахождения оптимального уровня инвестиций в информацион-
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при имеющихся ограничениях.
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Рисунок 3. Фрагмент области рабочего листа «Mathcad»
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Задача нахождения оптимального 

уровня инвестиций в информацион-
ную безопасность при известных огра-
ничениях относится к классу задач 
нелинейного программирования. [4] 
Для ее решения был использован про-

граммный продукт «Mathcad». Фраг-
мент области рабочего листа программы 
проиллюстрирован на рисунке 3. Расчет 
оптимального объема инвестиций в обе-
спечение информационной безопасности 
системы ДБО представлен в табл. 1.

Таблица 1
Расчет оптимального объема инвестиций в обеспечение информационной 

безопасности системы дистанционного банковского обслуживания

Угрозы t
(СВВ)

v
(СВР) λ, р. (СТП) Риск (R) ДО, р. z*, р. PT(z)* PV(z)* Риск (R)  

ПОСЛЕ, р.

А1 0,5 0,8 0,2 15 000 000 6 000 000 471 926 0,22 0,78 2 623 354

А2 0,7 0,9 0,3 6 000 000 3 780 000 404 342 0,31 0,85 1 598 190

А3 0,75 0,85 0,2 24 000 000 15 300 000 590 642 0,34 0,84 6 756 321

А4 0,5 0,8 0,2 21 000 000 8 400 000 516 228 0,22 0,78 3 701 553

А5 0,41 0,5 0,2 23 000 000 4 715 000 448 081 0,18 0,49 2 088 717

А6 0,3 0,5 0,1 44 000 000 6 600 000 491 290 0,13 0,50 2 936 348
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Угрозы t
(СВВ)

v
(СВР) λ, р. (СТП) Риск (R) ДО, р. z*, р. PT(z)* PV(z)* Риск (R)  

ПОСЛЕ, р.

А7 0,6 0,45 0,1 47 000 000 12 690 000 572 224 0,27 0,45 5 650 834

А8 0,1 0,35 0,1 53 000 000 1 855 000 335 302 0,04 0,35 827 414

А9 0,28 0,2 0,05 18 000 000 1 008 000 257 193 0,13 0,20 442 741

А10 0,3 0,2 0,05 17 000 000 1 020 000 258 407 0,13 0,20 447 411

А11 0,6 0,9 0,2 20 000 000 10 800 000 545 846 0,27 0,88 4 750 852

А12 0,7 0,8 0,2 26 000 000 14 560 000 585 422 0,31 0,79 6 440 168

А13 0,7 0,9 0,3 14 000 000 8 820 000 518 981 0,31 0,88 3 861 480

А14 0,2 0,6 0,1 16 000 000 1 920 000 333 978 0,09 0,58 838 491

А15 0,25 0,7 0,4 15 000 000 2 625 000 375 745 0,11 0,69 1 161 333

А16 0,22 0,6 0,1 38 000 000 5 016 000 456 595 0,10 0,59 2 227 059

А17 0,25 0,5 0,1 5 000 000 625 000 193 221 0,11 0,46 257 067

А18 0,1 0,7 0,2 42 000 000 2 940 000 391 698 0,04 0,69 1 308 853

А19 0,12 0,7 0,2 43 000 000 3 612 000 417 212 0,05 0,69 1 608 366

А20 0,13 0,6 0,2 36 000 000 2 808 000 385 755 0,06 0,59 1 249 061

А21 0,15 0,6 0,1 14 000 000 1 260 000 282 366 0,07 0,58 548 011

А22 0,16 0,6 0,1 12 000 000 1 152 000 270 621 0,07 0,58 498 306

А23 0,5 0,8 0,4 30 000 000 12 000 000 565 321 0,22 0,79 5 343 313

А24 0,3 0,65 0,1 34 000 000 6 630 000 490 165 0,13 0,64 2 938 906

А25 0,41 0,8 0,4 49 000 000 16 072 000 603 872 0,18 0,80 7 181 664

А26 0,2 0,63 0,1 8 000 000 1 008 000 251 567 0,09 0,59 427 470

А27 0,25 0,62 0,1 9 000 000 1 395 000 290 719 0,11 0,59 595 537

А28 0,65 0,8 0,3 32 000 000 16 640 000 605 254 0,29 0,79 7 397 780

А29 0,5 0,9 0,2 28 000 000 12 600 000 567 919 0,22 0,89 5 576 462

А30 0,18 0,5 0,2 4 000 000 360 000 131 090 0,08 0,46 149 015

А31 0,15 0,6 0,3 10 000 000 900 000 242 750 0,07 0,58 393 553

185 111 000 12 851 731 81 825 630

Таким образом, процесс разработ-
ки модели управления угрозами можно 
разделить на следующие этапы:

— идентификация типов информа-
ционных активов, входящих в область 
оценки рисков;

—  определение перечня типов 

объектов среды, соответствующих 
каждому из типов информационных 
активов;

— определение источников угроз 
для каждого из типов объектов среды, 
определенных в рамках выполнения 
предыдущего этапа.
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