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Аннотация. В статье рассматривается методика анализа угроз безопасности мегапо-
лиса на основе построения и анализа когнитивных карт. Статья изложена в двух частях.  
В первой части рассматривается наиболее сложный этап анализа ситуации, а именно 
структуризации знаний о ситуации на «языке» когнитивных карт. Во второй части статьи 
рассматрвивается формализация первичной карты и анализ ситуации. Методика постро-
ена с учетом последних теоретических исследований моделей и методов анализа ситуа-
ций на основе когнитвных карт, проводимых как нашей исследовательской группой, так  
и с учетом исследований других прикладных исследований. 
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Security threats analysis method  
of a megacity based on cognitive maps  
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Abstract. The paper considers the analysis method of security threats for a metropolis 
based on cognitive maps construction and analysis. The scientific article is presented in two 
parts. The first part deals with the most difficult stage of the analysis of the situation, 
namely the structuring of knowledge about the situation in the «language» of cognitive 
maps. In the second part the authors examine formalization of the primary map and analyze  
the situation. They build methodology according to the latest theoretical research models 
and methods for analyzing situations on the basis cognitive cards held both by their research 
group and with regard to research other applied researches.
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Проведем анализ практического 
применения когнитивных карт и ме-
тодов анализа на их основе на приме-
ре задач исследования в области без-
опасности мегаполиса. В рамках угроз 
криминализации общества, воздей-
ствие которых на жизнь мегаполиса 
нарушает нормальную жизнь города, 
наносит серьезный ущерб экономике, 
тормозит преобразования в социальной 
сфере, выделены угрозы, связанные 
с комплексной проблемой наркотиза-
ции общества. Значимость проблемы 
подтверждается тем, что за последние 
годы значительно возросли масштабы 
угрозы наркотизации общества, резко 
увеличилось количество преступлений, 
связанных с незаконным оборотом и 
потреблением наркотиков. Например, 
безопасность г. Москвы по уровню нар-
копотребления в городе приближается 
к предельному показателю нарастания 
опасных процессов (текущее значение 
— около 4 тыс. наркопотребителей на 
100 тыс. человек, предельное — 5  тыс. 
на 100 тыс. человек) [1]. Запредельным 
значением показателя, исходя из наци-
онального опыта и опыта зарубежных 
стран, наступает эскалация разруше-
ния и деградация.

Проблема наркотизации общества 
является примером слабоструктуриро-
ванной проблемной ситуацией безопас-
ности мегаполиса, т.к. она характе-
ризуется взаимосвязанностью многих 

предметных областей, сложностью, 
неоднородностью информации (соче-
тание количественной и качественной 
информации). На сегодня зарекомендо-
вали себя на практике методы анали-
за слабоструктурированных ситуаций, 
в основе которых лежит когнитивная 
карта (модель представления знаний о 
ситуации в виде причинно-следствен-
ных связей существенных факторов 
исследуемой ситуации). Когнитивные 
карты при исследовании слабострук-
турированных ситуаций применяются 
как для понимания ситуации и анализа 
различных мнений путем концептуаль-
ного моделирования (или структуриза-
ции), так и для анализа структурных и 
динамических свойств ситуации путем 
формального моделирования [2]. В за-
висимости от типа проблемной ситуа-
ции можно применять и другие методы 
на основе когнитивных карт, в частно-
сти, методы анализа конфликтов инте-
ресов, выработки управлений, струк-
турно-целевого анализа, мониторинга 
угроз в исследуемых ситуациях. 

На примере структуризации нарко-
угроз по концепции комплексной без-
опасности будет показано применение 
формальных когнитивных карт и мето-
дов на их основе для анализа сложной 
ситуации. Анализ проблемы наркоти-
зации мегаполиса согласно разработан-
ной методике анализа на основе когни-
тивных карт состоит в следующем: 
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Шаг 1. Структуризация знаний о 
проблемной ситуации посредством по-
строения первичной когнитивной кар-
ты, формально представимой в виде 
направленного графа. 

На этом шаге методики формули-
руется проблемная ситуация в области 
безопасности мегаполиса, в данном слу-
чае — наркотизация общества, и фор-
мирование первичной концептуальной 
схемы проблемы. Посредством схем 
анализа внешней среды (PEST-схема, 
SWOT-схема) выделяются различные 
аспекты исследуемых явлений и про-
цессов, влияющих на направленность 
изменения проблемной ситуации.

Шаг 2. Формирование знаковой 
когнитивной карты, в которой связи 
между факторами отражают причинно-
следственной влияния типа «изменение 
одного фактора приводит к увеличению 
(уменьшению) другого фактора». 

Шаг 3. Анализ ситуации актуали-
зации угрозы с целью оценки послед-
ствий на основе подходящего метода 
анализа или моделирования когнитив-
ной карты.

Структуризация знаний об угрозах 
безопасности на основе анализа кон-
цепции комплексной безопасности г. 
Москва 

Концептуальная структуризация 
знаний направлена на ограничение 
рассматриваемой ситуации в рамках 
поставленных целей анализа и фор-
мирования единой понятийной систе-
мы (онтологии) для участников этого 
процесса — разнородного коллектива 
экспертов. В основу структуризации 
кладутся основные источники знаний, 
образующие информационно-аналити-
ческое пространство знаний о слабо-
структурированной проблемной ситуа-
ции, перечислены на рис. 1.

Рисунок 1. Основные источники знаний

Как показывает опыт применения 
методов на основе когнитивных карт, 
при решении практических задач [2, 3] 
для структуризации используются кон-
цептуальные схемы(например PEST, 
SWOT-схемы ), в которых фиксируют-
ся основные предметные области и их 
укрупненные взаимосвязи, значимые 
при анализе развития исследуемой си-
туации.

Для структуризации знаний о нар-
коугрозах безопасности г. Москвы в 
основу кладется концептуальная схема 
структуризации угроз, изложенная в 
концепции безопасности г. Москвы (да-
лее по тексту ― Концепция).

1) Построение первичной когни-
тивной карты для анализа угроз без-
опасности на примере г. Москвы. В 
концепции (разд.  4 Концепции [1]) 
фактически предложена обобщенная 
типовая схема описания и анализа 
угроз, конкретизированная для выде-

ленных групп (типов) угроз, которые 
считаются наиболее значимыми для 
Москвы.

Согласно этой схеме, для каждого 
типа угроз определяются (рис. 2):

1. Основные угрозы (виды) данного 
типа (Список S1);

2. Основные предпосылки, усугу-
бляющие возникновение угрозы дан-
ного типа (общим списком S2 для всех 
угроз этого типа);

3. Последствия, к которым может 
привести реализация угроз данного 
типа (общим списком S3 для всех угроз 
этого типа);

4. Для некоторых типов ― обобщен-
ное последствие угроз данного типа 
(или 2—3 обобщенных последствия), 
соотносимое с общими целями обеспе-
чения безопасности.

2) Конкретизация концептуаль-
ной схемы проблемной ситуации. Со-
гласно Концепции построена концеп-
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туальная схема криминальных угроз 
(рис. 3), на которой жирным выделены 
факторы, связанные с проблемой нар-
котизации общества.

Согласно Концепции угроза нар-
котизации общества формулируется 
следующим образом: рост в структуре 
совершаемых преступлений мошен-
ничества, незаконной торговли нар-
котиками, рейдерства, коррупции, 
похищения людей; рост количества 
преступлений в сфере незаконного 
оборота и потребления наркотиков, а 
также совершаемых на почве межна-
циональной и межконфессиональной 
неприязни.

3) Формализация проблемной си-
туации по наркотизации общества  
в виде первичной когнитивной карты 
(рис. 4), включающей определение пер-
вичных факторов (на языке концеп-
ции) и взаимовлияний между ними. 
При построении когнитивной карты 
не исключается привлечение дополни-
тельных экспертных знаний и источ-
ников, но в рамках данного изложения 
ограничимся концепцией и опытом ре-
шения практических задач на основе 
моделирования когнитивных карт. 

Первичная когнитивная карта 
представляется в виде структуры ка-
узальных (причинно-следственных) 
(рис. 4) влияний между факторами в 
моделируемой проблемной ситуации.

В первичной карте и последующей 
ее формализации факторы формулиру-
ются, по возможности, в исходных по-
нятиях (принятых в Концепции). Если 
один и тот же фактор выражен поняти-
ями-синонимами, то выбирается более 
распространенное (известное) понятие.

Если при формулировке факторов 
невозможно использовать исходные 
понятия, то с новой формулировкой 

Рисунок 2. Концептуальная схема типовой угрозы безопасности г. Москвы

фактора рекомендуется приводить до-
полнительно, например, в виде приме-
чания, связанные с этой формулиров-
кой исходные понятия. Обоснованность 
связей между факторами мотивируется 
экспертами [4].

Порядок построения первичной 
когнитивной карты не регламентиру-
ется. Можно сначала определить все 
факторы, а затем устанавливать связи 
между ними либо по ходу определения 
факторов устанавливать и связи. Вы-
бор зависит от экспертов-аналитиков, 
которые определяют сами, какую схе-
му принять.

Среди предпосылок к актуализа-
ции наркоугроз выделены общие для 
криминальных угроз предпосылки и 
следствия (рис. 4). Краткий анализ 
предпосылок и следствий показывает 
недостаточную целостность картины. 
Проведем модификацию первичной 
карты наркоугрозы с учетом взаимос-
вязанности угроз безопасности г. Мо-
сквы и их характеристик.

4) Модификация первичной (слабо-
формализованной) когнитивной кар-
ты с учетом взаимосвязанности раз-
личных типов угроз.

В Концепции отмечается, что вы-
сокая степень криминализации обще-
ственной жизни нарушает нормаль-
ную жизнь города, наносит серьезный 
ущерб экономике, тормозит преобразо-
вания в социальной сфере. Но с другой 
стороны, известно, что актуализация 
наркоугроз связана с социальными, 
экономическими, организационными 
предпосылками. В связи с этим при 
структуризации угрозы наркотизации 
общества для последующего ее анализа 
необходимо рассматривать проблемную 
ситуацию с учетом взаимосвязи угроз, 
приведенных в Концепции (рис. 5, 6).
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Рисунок 6. Взаимосвязь угроз безопасности функционирования  
и развития г. Москвы

Расширим первичную когнитив-
ную карту факторами (1) с учетом вза-
имодействия различных типов угроз, 
влияющих на наркоугрозы, (2) допол-
ненную упущенными значимыми фак-

торами (не учтенными в Концепции). 
Модифицированная карта построена  
с применением некоторых правил ве-
рификации и идей когнитивной графи-
ки [5, 6].
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