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Abstract. Algorithms and programs are developed to choose the optimal set of components of actual 

threat neutralization and to process widespread vulnerabilities of Web appendixes. The appendixes are organ-
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Анализ тематики атак на различные базы данных и соответственно каналы, по ко-

торым передаются данные, особенно тех, где содержится финансовая информация, се-
годня очень актуальна. Злоумышленник может добыть информацию о кредитной карте 
пользователя, подобрав пароль или обойдя систему безопасности сервера коммерческо-

го предприятия, а так же выполнить какие-либо действия в сети от лица пользователя, 

последствия которых могут быть необратимыми. Задача разработчиков и системных 

администраторов любого сайта – уберечь конфиденциальную информацию от хакинга. 
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На сегодняшний день выделяют 6 классов атак на Web-приложения и сайты. 

Большинство из них приходится на этап идентификации пользователя, а именно 

процесс передачи авторизационных и аутентификационных данных от пользователя к 

базе данных Web-приложения, минуя брандмауэры Web-приложения и различные сис-
темы защиты как программного, так и аппаратного уровня. 

Рассмотрим методику реализации процесса безопасной авторизации и аутенти-

фикации. 

Первоначально выполняется авторизация и вход пользователей. 

Форма, с помощью которой пользователь сможет передать нам свой логин и па-
роль, представлена на рисунке 1. 

 

Рис. 1. Форма передачи пользователем пароля и логина 

После ввода пользователем данных, проверяется его логин и пароль. Очевидно, 

мы не будем хранить пароль в чистом виде, будем сравнивать хеш хеша введенного па-
роля с тем, что хранится в базе, как представлено на рисунке 2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 2. Простой алгоритм процесса авторизации пользователя 
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Процесс хеширования пароля будет проводиться с использованием алгоритма 

хеширования md5. На рисунке 3 представлена процедура сравнения хеша пароля с хе-

шом пароля, хранящегося в базе данных Web-приложения [1-3]. 

 

Рис. 3. Процесс сравнения хеша введенного пользователем пароля с хешом, 

хранящимся в БД Web-приложения 

Итак, мы определились, что авторизованные пользователи – те, у которых указан 

$_SESSION['user_id']. Всех других пользователей будем считать гостями. 

Пример дискриминирования посетителей Web-приложения или сайта приведен на 
рисунке 4. 

 

Рис. 4. Пример разделения посетителей на пользователей и гостей 

Механизм их установки и получения следующий: 

1. При запросе страницы браузером сервер формирует ответ, в заголовках которо-

го указывает, что следует установить соответствующие cookie. 

2. Браузер получает ответ и сохраняет значения cookie. 

3. При последующем запросе страницы того же сайта браузер в заголовках запро-

са посылает cookie на сервер. 

По сути, это аналог переменных, которые можно хранить у пользователя. 

Подходят они (cookie) также для сбора общей усредненной статистики по доста-
точно большому количеству человек. Например, при отслеживании уникальных поль-

зователей на сайте. Если их около 100000, то скорее всего, подавляющее большинство 

не будет отключать или подделывать cookie. 

Для хранения конфиденциальных данных такой способ не подходит. Для иденти-

фикации пользователей подходят с оговорками. Например, после авторизации вы мо-
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жете положить пользователю в cookie его логин и на следующих страницах идентифи-

цировать его уже по нему. Но ничто (кроме технической грамотности) не помешает че-
ловеку, зайдя под логином «user», потом исправить соответствующую cookie на 
«admin». Обычно в cookie помещают идентификатор сеанса, представляющий собой 

случайную 32-разрядную строку. Тут уже надежда на то, что пользователь не сможет 
подобрать чужой идентификатор, значительно выше. 

Еще один момент – число cookie одного сайта ограничено (обычно пара десят-

ков). Их суммарный объем также ограничен (несколько килобайт). Поэтому хранить 

много информации не получится. Если это необходимо, используйте cookie для иден-

тификации пользователя, а связанную с этим пользователем информацию храните на 
сервере в вышеуказанном захешированном виде. 

Рассмотрим процедуру установки cookie. 

В PHP cookie устанавливаются функцией setCookie(). 

Установка времени меньше текущего так же позволяет удалить cookie. Обратите 
внимание, что это именно время устаревания, а не время жизни. То есть для установки 

cookie на час следует делать так, как представлено на рисунке 5. 
 

 

Рис. 5. Установка времени устаревания Cookie на 1 час 
 

Сессии не постоянны и данные в них хранятся только на время работы пользова-
теля со скриптом. Поэтому, чтобы пользователь оставался залогиненым после того, как 

он закрыл и снова открыл на нашей странице свой браузер, необходимо сохранять его 

авторизационные данные в cookie (они хранятся на его компьютере в браузере). 

Мы будем записывать в cookie пользователя, его логин и хеш хеша пароля – для 

более полной криптостойкости. На рисунке 6 представлен скрипт по проверке пользо-

вательских данных в cookie: 
 

 
 

Рис. 6. Скрипт Php по проверке пользовательских данных в cookie 
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Заметим, что на данном скрипте метка в сессии пользователя ставится по ID-

пользователя, который меняется при каждом посещении Web-приложения или сайта. 
Так же следует уделить внимание безопасному хранению паролей в базе данных. 

Пароль не следует хранить в открытом виде. Всегда существует опасность SQL инъек-

ции, при которой злоумышленник может получить ваш пароль. Лучше его хешировать 

(например, с помощью функции md5()) несколько раз – именно поэтому мы отводим на 
пароль 32 символа. 

И следовательно, при авторизации мы сверяем не пароли, а их хеши хешей. В на-
шем случае это было так: мы сравнивали md5 (md5 ('введенного пароля')) с хэшем хеша 
пароля, хранящимся в БД. 

Пароль можно подобрать по его хешу, зная алгоритм хеширования. Существует 
много баз, где пароли сопоставлены с их хешами. Поэтому мы можем заметно услож-

нить задачу злоумышленникам, которые соберутся подбирать пароль по его хешу. 

Мы будем использовать двойной хеш (например, md5(sha1('password'))) или ис-
пользовать так называемую «соль» (salt). 

Пример использования соли: md5(md5('password'). 'secret_code'); secret_code – это 

и есть соль, то есть мы к паролю добавляем какой-то набор символов, заданный по слу-

чайному алгоритму, который можно менять раз в период, для увеличения криптостой-

кости. 

Так же, помимо соли и n-разового хеширования пароля, актуально в разработан-

ной методике с учетом повышенного интереса злоумышленников к таким видам атак 

использовать дополнительные инструменты: 

– «Зависимый хэш» – зависит от уникальной переменной (например, логина); 
– «Фарш» – перемешать значение хэша; 

– «Интеллектуальный хэш» – хэш меняет алгоритм в зависимости от длины и зна-
чений. 

Для каждого пользовательского пароля (при его регистрации) следует генериро-

вать «свою соль» и записывать в базу рядом с паролем, чтобы использовать при хеши-

ровании [4, 5]. 

У каждого Web-приложения свой уровень риска и чувствительности. 

Для расстановки приоритетов в защите пользователей необходимо определить 

степень риска и угроз организации. Способ построения Web-приложения в значитель-

ной степени будет влиять на степень вовлеченности пользователей в обеспечение безо-

пасности, поэтому на наш взгляд данное направление исследований является очень ак-

туальным и перспективным. 
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