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Число произошедших в последнее время инцидентов, связанных с утечкой ин-

формации, обстоятельства которых широко освещены в средствах массовой информа-
ции [1-3], свидетельствуют о следующих фактах: 

1) в современном мире не существует систем защиты информации, применение 
которых полностью гарантировало бы защищенность данных, обрабатываемых в ин-

формационных системах; 

2) задача по защите огромного объема информации, обрабатываемой персональ-

ными компьютерами по всему миру, с каждым годом становится все более актуальной. 

Именно этими обстоятельствами обусловлен растущий интерес владельцев ин-

формационных ресурсов не только к построению систем защиты информации, но и к 

системам оценки защищенности (средствам контроля защищенности) автоматизиро-

ванных информационных систем [4-5]. Кроме того в современных условиях, например, 

для критичных узлов и сервисов вычислительной (компьютерной) сети, оценка защи-

щенности не может проводиться, как это было в конце прошлого века, с периодично-

стью в несколько лет силами узкого числа специалистов, приглашаемых владельцем 

информационного ресурса для проведения этой работы, требует проведения мероприя-

тий по анализу защищенности от самих владельцев информационных ресурсов. 

Таким образом, перед разработчиками средств защиты информации, кроме тради-

ционной задачи по созданию профессиональных средств контроля защищенности, воз-
никла задача по существенному совершенствованию средств, предназначенных для 

владельцев информационных ресурсов, самостоятельно обеспечивающих защиту ин-

формации пользовательских информационных ресурсов. Такие средства позволяют 
провести аудит безопасности или пентест, как принято называть метод оценки безопас-
ности компьютерных систем или сетей средствами моделирования атаки злоумышлен-

ника. Сложившаяся ситуация привела к появлению довольно эффективных сетевых 
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сканеров, поддерживающих режимы аудита безопасности и пентеста. По состоянию на 
сегодняшний день, сетевые сканеры являются наиболее доступными и широко исполь-

зуемыми средствами анализа защищенности, что однозначно способствует росту эф-

фективности защиты информации. Однако, тот факт, что с сайтов разработчиков этих 

сканеров любой пользователь сети Интернет может скачать бета-версии, полноценные 
версии с условно-бесплатной лицензией (trial) или лицензией свободного (free software) 

программного обеспечения (далее свободно распространяемые сетевые сканеры), в 

случае возникновения условий, когда этим сканером сможет воспользоваться зло-

умышленник, приводит к возникновению угрозы безопасности информации. Склады-

вается ситуация, в которой результатом защиты информации, достигаемым в том числе 

применением свободно распространяемых сетевых сканеров, должно быть предотвра-
щение ущерба обладателю информации (цель защиты информации) из-за возможной 

утечки информации и (или) несанкционированного и непреднамеренного воздействия 

на информацию, которые могут возникнуть в результате применения злоумышленни-

ком тех же средств сканирования. В нашей статье мы намерены провести анализ этой 

ситуации, мы ограничимся рассмотрением вопросов контроля защищенности сетевых 

узлов вычислительных (компьютерных) сетей в части применения результатов скани-

рования свободно распространяемыми сетевыми сканерами для обеспечения «мини-

мального уровня» защиты. Под «минимальным уровнем» защиты будем понимать уро-

вень защиты, способный блокировать атаку нарушителя, предпринятую исключительно 

на основе анализа защищенности, проведенного средствами свободно распространяе-
мых сетевых сканеров. 

В рассматриваемом нами случае модель объекта защиты – это информационный 

ресурс, являющийся предметом собственности и подлежащий защите в соответствии с 
требованиями правовых документов или требованиями, устанавливаемыми собствен-

ником информации, ущерб от возможной утечки информации и (или) несанкциониро-

ванного и непреднамеренного воздействия на информацию (разглашения) которых су-

щественно ниже стоимости построения профессиональной комплексной системы сете-
вой защиты и соответствует стоимости встроенных механизмов защиты операционной 

системы и антивирусного программного обеспечения, что соответствует персональной 

рабочей станции физического лица (в том числе мобильные средства вычислительной 

техники), подключенной к сети Интернет [6]. Структура информации объекта защиты, 

которая подлежит защите в соответствии с требованиями правовых документов или 

требованиями, устанавливаемыми собственником, в рамках рассматриваемой модели, 

описана в таблице 1 [7]. 

«Персоналом» объекта защиты является сам владелец информационного ресурса 

– «продвинутый пользователь», способный самостоятельно настраивать системное и 

прикладное программное обеспечение. Применяются встроенные в операционную сис-
тему средства сетевой защиты и установленные антивирусные средства, а так же сво-

бодно распространяемые сетевые сканеры (для оценки контроля защищенности систе-
мы). Все средства сетевой защиты настроены по умолчанию, либо по предопределен-

ном разработчиком шаблону настройки. Предполагается, что для доступа в Интернет 
не используются прокси-сервер и межсетевой экран, а так же то, что провайдер не ока-

зывает услуг по защите от сетевых атак. 

В рамках нашей модели рассматривается один возможный канал утечки инфор-

мации – это несанкционированный доступ по компьютерной сети. Предполагается, что 

программное обеспечение свободно распространяемых сканеров скачивалось с офици-

альных сайтов разработчиков и не содержит недекларированных возможностей. Обзо-

рам сетевых сканеров, рекомендациям по выбору сетевых сканеров посвящено множе-
ство работ [8, 9], в которых сканеры сопоставляются по таким, безусловно, важным ха-
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рактеристикам, как цена, количество ложных срабатываний, удобство интерфейсов и 

т.п., однако, мы не нашли обзора, в котором сетевые сканеры сравнивались по таким 

параметрам, как наличие возможности сканирования в режиме пентеста и аудита безо-

пасности с генерацией отчета, содержащего описание уязвимости со ссылками по ката-
логу CVE, несмотря на то, что такие свободно распространяемые сканеры встречаются 

во всех без исключения обзорах. Наличие описания уязвимости со ссылками по катало-

гу CVE является важным преимуществом, например, в рамках описанной в нашей ста-
тье модели, так как позволяет и владельцу информационного ресурса, и нарушителю 

получать информацию об уязвимостях, которую они не имеют возможности (времени, 

квалификации и т.п.) самостоятельно найти и верно интерпретировать. В продолжение 
этой статьи мы намерены подготовить такой обзор. 

Таблица 1 

Пользовательские информационные ресурсы 

№ 

п/п 

Описание 
информации 

Наименование 
тайны 

В соответствии с каким документом 

подлежит защите 
1. Личная переписка, па-

роли и коды доступа к 

аккаунтам 

Личная тайна и 

семейная тайна, 

персональные 

данные 

«Конституция Российской Федерации» (принята 

всенародным голосованием 12.12.1993) (с учетом 

поправок, внесенных Законами РФ о поправках к 

Конституции РФ от 30.12.2008 № 6-ФКЗ, от 

30.12.2008 № 7-ФКЗ), Федеральный закон от 

27.07.2006 № 152-ФЗ (ред. от 23.07.2013) «О пер-

сональных данных» 

2. Личные фотографии и 

видеофильмы, изобра-

жение с вебкамеры и 

звук с микрофона 

Личная тайна и 

семейная тайна, 

персональные 

данные 

Федеральный закон от 27.07.2006 № 152-ФЗ (ред. 

от 23.07.2013) «О персональных данных», «Гра-

жданский кодекс Российской Федерации (часть 

первая)» от 30.11.1994 № 51-ФЗ (ред. от 

02.11.2013) 

3. Сведения, которые 

имеют действительную 

или потенциальную 

коммерческую ценность 

в силу неизвестности их 

третьим лицам 

Коммерческая 

тайна 

Федеральный закон от 29.07.2004 № 98-ФЗ (ред. 

от 11.07.2011) «О коммерческой тайне» 

Очевидно, что в качестве атакуемого объекта может выступать любой информа-
ционный ресурс, но нами выбран именно этот объект защиты, так как нарушитель, ата-
кующий исключительно на основе анализа защищенности, проведенного средствами 

свободно распространяемых сетевых сканеров, обладает довольно низким потенциалом 

нападения и, очевидно, не является источником угрозы информационной безопасности 

для объектов защиты с уровнем защиты выше «минимального». Будем считать, что 

ценность содержащейся на машинных носителях объекта защиты коммерческой ин-

формации представляется незначительной, тогда на первый план, безусловно, выходит 

задача по защите личной и семейной тайны, а так же персональных данных. Как из-
вестно, утечка персональных данных может привести к существенному ущербу в слу-

чае, если они содержат специальные категории персональных данных и биометриче-

ские персональные данные. Следует отметить, что решение подобных задач для случая 

любых информационных ресурсов, кроме пользовательских, потребовало бы от опера-

тора существенных финансовых затрат, направленных на приведение автоматизиро-

ванной системы в соответствие с требованиями приказов Федеральной службы по тех-

ническому и экспортному контролю России [10, 11]. 

С точки зрения наличия права доступа к объекту защиты нарушитель является 

лицом, не имеющим права доступа, так называемым внешним нарушителем. В связи с 
чем модель нарушителя близка к типу Н1 или категории I, определенных в соответст-
вии с [12, 13]. Однако возможности нарушителя ниже, чем у вышеупомянутых типовых 
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моделей. В целом, потенциал нападения нарушителя можно считать низким. Предпола-

гается, что нарушитель имеет все доступные (свободно распространяемые) средства 

для подготовки и проведения атак на защищаемые информационные ресурсы. 

В отношении объекта защиты в качестве внешнего нарушителями могут высту-

пать следующие лица: 
– бывшие друзья, члены семьи, знакомые и т.п.; 

– посторонние лица, пытающиеся получить доступ к объекту защиты в инициа-
тивном порядке; 

– представители преступных организаций. 

Нарушитель может осуществлять следующие действия: 

– атаки на объект защиты путем реализации угроз удаленного доступа; 

– нахождение методом «черного ящика» уязвимостей информационной системы, 

подразумевается, что нарушитель способен сопоставить результаты пентеста соответ-
ствующим результатам аудита безопасности, который он провел заранее на модельной 

информационной системе, и на основе этого сопоставления верно предположить нали-

чие обнаруженных при аудите безопасности модельной информационной системы уяз-
вимостей так же и у объекта защиты. 

Таким образом, для достижения «минимального уровня» защиты мы рекомендуем 

выполнять несколько несложных правил: 

1. Отказаться от настройки элементов средств сетевой защиты по умолчанию, ли-

бо по предопределенному разработчиком шаблону, так как это может позволить нару-

шителю создать модельную информационную систему и применить метод «черного 

ящика» для получения исходных данных об объекте защиты. Имея исходные данные, 
нарушитель сможет провести эффективную атаку, используя описания уязвимостей, в 

том числе из каталога CVE. 

2. Использовать свободно распространяемые сетевые сканеры для выявления уг-
роз информационной безопасности, в том числе угроз, возникающих как следствие 
описанной выше возможности нарушителя использовать метод «черного ящика» для 

подготовки атаки. В этих целях после каждого обновления операционной системы и 

антивирусного программного обеспечения необходимо осуществлять поиск уязвимо-

стей средствами нескольких свободно распространяемых сетевых сканеров. По резуль-

татам сканирования необходимо принимать меры по устроению уязвимостей, связан-

ных с настройкой программного обеспечения или рекомендуемой дополнительной ус-

тановкой обновлений. В случаях, если в результате сканирования обнаружены неустра-
нимые уязвимости, следует обращать внимание на признаки реализации угроз, связан-

ных с этими уязвимостями, либо отключить объект защиты от компьютерной сети до 

нахождения решения по устранению уязвимости. Таким образом возможно блокиро-

вать атаку нарушителя, устранив уязвимости, о которых ему известно. 

3. Так как владелец информации является непосредственным исполнителем меро-

приятий по обеспечению информационной безопасности, он обязан знать об изменени-

ях в законах, нормативных и руководящих документах в части, касающейся обрабаты-

ваемой им информации. Так же необходимо владеть информацией о гражданском зако-

нодательстве в части положений о нематериальных благах и их защите. Следует отме-
тить, что единственным эффективным гражданско-правовым способом защиты этих 

прав, без «хождения по судам», является самозащита гражданских прав, однако в усло-

виях своеобразной российской уголовной правоприменительной практики использова-
ние данного способа путем ответной DoS атаки на сетевой узел нарушителя может 
быть классифицировано как уголовно наказуемое деяние, несмотря на то, что согласно 

уголовному праву в этом случае имеет место необходимая оборона. 
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