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Цивилизационные процессы 
развития современного общества 
и связанные с ними глобальные 
трансформации и острые противо-
речия разного характера актуа-
лизируют проблему обеспечения 
информационной безопасности Рос-
сийской Федерации. Информацион-
ная сфера становится системообра-
зующим фактором жизни страны, 
оказывая существенное влияние 
на политическую, экономическую, 
социальную, оборонную и другие 
составляющие национальной безо-
пасности России. Информационная 
безопасность не только предпола-
гает защищенность национальных 
интересов в информационной сфе-
ре, но и определяет совокупность 
сбалансированных интересов лич-
ности, общества и государства.

государственная политика обе-
спечения информационной безо-
пасности Российской Федерации, 
определяя главные направления 
деятельности федеральных и реги-
ональных органов государственной 
власти, основывается на соблюде-
нии баланса интересов личности, 
общества и государства в информа-
ционной сфере.

Интересы государства в инфор-
мационной сфере проявляются, пре-
жде всего, в создании условий для 
гармоничного развития российской 
информационной инфраструктуры. 
Учитывая возрастающее значение 
информационных технологий в 
общественно-политической жизни, 
развитии общественных отноше-
ний, становлении институтов граж-
данского общества, государство 
заботится о правовом регулирова-
нии отношений в информационной 
сфере. Насущными потребностями 
человека, общества и государства 
объясняется появление новой со-
ставляющей права – информаци-
онного законодательства. Первона-
чально обеспечение безопасности 
вообще и информационной в част-
ности ограничивалось военными и 
военно-техническими аспектами, 
сохранением государственной тай-

ны, созданием и функционирова-
нием института секретности. С раз-
витием гражданского общества и 
всей политической системы в более 
широком плане стали рассматри-
ваться проблемы законодательного 
и правового регулирования инсти-
тута секретности, информационной 
безопасности как важного показа-
теля состояния информационной 
культуры общества.

Юридическим и правовым ре-
гулированием в информационной 
сфере, необходимостью соблюдения 
конституционно-правовых норм в 
информационной деятельности про-
диктованы разработка и введение 
в действие федеральных законов  
«О средствах массовой информа-
ции Российской Федерации», «Об 
информации, информатизации и 
защите информации», «Об участии 
в международном информацион-
ном обмене», «Об электронной ин-
формационной подписи», «О госу-
дарственной тайне». Аналогичные 
законодательные акты приняты и 
в субъектах Российской Федера-
ции. Таким образом, информаци-
онная сфера, которая включает в 
себя совокупность информации: 
информационную инфраструктуру, 
субъекты, осуществляющие сбор, 
формирование, распространение и 
использование информации, систе-
мы регулирования возникающих 
в информационной деятельности 
общественных отношений, начала 
свое развитие в конституционно-
правовых рамках.

Информационная безопасность 
– это состояние защищенности на-
циональных интересов Российской 
Федерации, определяющихся сба-
лансированными интересами лич-
ности, общества и государства.

Весьма чувствительной и уяз-
вимой составляющей информаци-
онной безопасности Российской 
Федерации как полиэтнического и 
многоконфессионального государ-
ства являются межнациональные, 
межэтнические отношения. В Рос-
сийской Федерации, по данным 
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переписи 2010 года, проживают  
193 нации и народности, функ-
ционируют 277 языков и диалек-
тов. Это богатейшее многообразие 
и многоязычие делают приоритет-
ной сферу межнациональных от-
ношений в нашей стране. Поэтому 
к освещению проблемных аспектов 
межнациональных отношений, осо-
бенно в национальных республи-
ках, многонациональных регионах 
(субъектах) Российской Федерации, 
средства массовой информации 
должны подходить «взвешенно, из-
бегая стереотипов в отношении эт-
нических групп, и не переносить 
черты отдельно взятой личности на 
характеристику всего народа» [1].

В числе основных принципов 
государственной национальной по-
литики Российской Федерации – 
«предотвращение и искоренение 
любых форм дискриминации по 
признакам социальной, расовой, 
национальной, языковой или рели-
гиозной принадлежности; уважение 
национального достоинства граж-
дан, предотвращение и пресечение 
попыток разжигания расовой, на-
циональной и религиозной розни, 
ненависти либо вражды» [2].

В сфере межнациональных от-
ношений важно иметь в виду, что 
массовую долю экстремизма пред-
ставляют маргинальные слои на-
селения, представители нацио-
налистических и религиозных 
движений и групп, недовольная 
существующим порядком часть ин-
теллигенции и студенчества, прак-
тически всегда одним из первых 
участвующего в акциях политиче-
ского протеста за идеалы свободы и 
справедливости, а также амбициоз-
ные и несостоявшиеся политики и 
т.д. [3; 78].

В последнее время активизиро-
валась работа по научному и прак-
тическому сопровождению про цесса 
реализации Стратегии государ-
ственной национальной политики 
Российской Федерации на феде-
ральном и региональном уровнях. 
Разработана Федеральная целевая 

программа «Укрепление единства 
российской нации и этнокультурное 
развитие народов России». Журна-
листы средств массовой информации 
благодаря поддержке Совета при 
Президенте Российской Федерации 
по межнациональным отношениям, 
Федерального агентства по делам 
национальностей, гильдии межэт-
нической журналистики, а также 
профильных структур органов госу-
дарственной власти субъектов Рос-
сийской Федерации более активно 
и последовательно стали освещать в 
периодической печати, через масс-
медиа вопросы межнациональных 
и этноконфессиональных отноше-
ний. Активизировались научные 
изыскания в области национально-
государственного строительства и 
межнациональных отношений. С 
2008 года регулярно проводится 
конкурс «СМИротворец» гильди-
ей межэтнической журналистики 
в партнерстве с федеральными ор-
ганами государственной власти и 
органами государственной власти 
субъектов Российской Федерации. 
Проблемы реализации Стратегии 
государственной национальной по-
литики все чаще становятся пред-
метом дискуссий и обсуждений на 
научно-практических конферен-
циях, проводимых высшими учеб-
ными заведениями и национально-
исследовательскими центрами.

Позитивных результатов в раз-
работке и освещении тематики, 
связанной с межнациональными, 
межконфессиональными отноше-
ниями, добились республикан-
ская газета «Советская Адыгея» 
(г. Майкоп), региональное из-
дание «Российская газета – Юг»  
(г. Ростов-на-Дону), «Сельская га-
зета» (ст. Новопокровская, Красно-
дарский край), телерадиокомпания 
«Волгоград – ТРВ», телеканалы «Те-
левестник Белореченска», «Южный 
регион – Дон», «Астрахань – 24», 
радио «Казак – FМ» (г. Краснодар), 
Интернет-порталы «Живой Ростов», 
«Сочинские новости.рф» и многие 
другие. гильдия межэтнической 
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журналистики наряду с организа-
цией конкурса «СМИротворец» на 
волнах «Радио России» выпускает 
уникальные и познавательные по 
содержанию радиопрограммы «На-
роды России» и «Национальный 
аспект», посвященные этническому 
многообразию страны, издает газету 
«Национальный аспект» (приложе-
ние к еженедельнику «Аргументы 
недели»), а на портале «Nazaccent.
ru» распространяет наиболее зна-
чимые новости о культурных со-
бытиях в национальных регионах 
страны.

Национальная безопасность су-
щественным образом зависит от 
обеспечения информационной без-
опасности. Доктрина националь-
ной безопасности выделяет четыре 
основные составляющие националь-
ных интересов Российской Федера-
ции в информационной сфере. Сре-
ди них важнейшей представляется 
«информационное обеспечение госу-
дарственной политики Российской 
Федерации, связанное с доведением 
до российской и международной об-
щественности достоверной инфор-
мации о государственной политике 
Российской Федерации, ее офи-
циальной позиции по социально 
значимым событиям российской и 
международной жизни, с обеспече-
нием доступа граждан к открытым 
государственным информационным 
ресурсам» [4; 112].

Защищая конституционные 
права и свободы человека и граж-
данина в области духовной жизни и 
информационной деятельности, не-
обходимо предотвращать внешние 
и внутренние угрозы развязывания 
противоборства в информационной 
сфере. В этой связи особенно акту-
альной становится проблема про-
тиводействия угрозе проявления 
экстремизма в сфере межнацио-
нальных и межконфессиональных 
отношений. Здесь нужно выстраи-
вать эффективное взаимодействие 
федеральных и региональных ор-
ганов государственной власти, 
ориентирующее средства массо-

вой информации, все институты 
гражданского общества на актив-
ную и последовательную работу в 
сфере межнациональных отноше-
ний, упреждение и конечном сче-
те предотвращение межэтнических 
конфликтов. Особого внимания за-
служивают многонациональные 
административно-территориальные 
и национально-государственные об-
разования, где наблюдаются быто-
вые и хозяйственные противоречия, 
недопонимания между представите-
лями различных национальностей, 
между национальными общинами.

Мероприятия по обеспечению 
информационной безопасности в 
контексте межэтнической напря-
женности должны предусматривать 
продуманную работу по противо-
действию пропаганде экстремизма, 
обработке общественного сознания 
через сети Интернет. Не секрет, что 
в условиях глобализации, широкого 
применения новых информационных 
технологий социальные сети превра-
щаются в изощренное агитационно-
пропагандистское ору жие. Социо-
логические исследования природы 
возникновения, инициирования 
протестных акций последних лет 
свидетельствуют, что именно соци-
альные сети, всякого рода экстре-
мистские оппозиционные средства 
распространения провокационной и 
ложной информации, становились 
и становятся средством управления 
и манипулирования протестующи-
ми, массовым сознанием, организа-
ции так называемого управляемого 
хаоса.

Анализируя актуальные аспек-
ты обеспечения информационной 
безопасности в контексте межэтни-
ческой напряженности, необходимо 
отметить, что межэтническую на-
пряженность следует рассматривать 
как неотъемлемую характеристику 
общества, субъектами и объектами 
которой являются этнические груп-
пы или отдельные ее представи-
тели. Это – определенный уровень 
проявления не только социальной, 
но и психологической напряжен-
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ности, присущей любому обществу, 
независимо от его этнического со-
става [5; 196].

Важный аспект предупрежде-
ния межэтнической напряженности 
и обеспечения информационной без-
опасности – это национально ориен-
тированная позиция всех структур 
политической системы: институтов 
гражданского общества, политиче-
ских партий, средств массовой ин-
формации, общественных и рели-
гиозных объединений, экспертного 
сообщества, а также национально-
культурных образований. В сфере 
профилактики проявлений экстре-
мизма, гармонизации межэтниче-
ских отношений, прогнозирования 
конфликтных ситуаций необходи-
ма четко выработанная информа-
ционная политика.

В Послании Президента Россий-
ской Федерации Федеральному Со-
бранию Российской Федерации от 
12 декабря 2013 года отмечалось, 
что «любой национализм и шови-
низм наносят прямой огромный 
ущерб прежде всего тому народу и 
тому этносу, интересами которых 
якобы и озабочены националисты». 
В.В. Путин особо подчеркнул: «По-
пытки провоцировать межэтниче-
скую напряженность, религиозную 
нетерпимость мы должны рассма-
тривать как вызов единству Россий-
ского государства, как угрозу для 
каждого из нас. Мы не допустим 
появления в России замкнутых эт-
нических анклавов со своей нефор-
мальной юрисдикцией, живущих 
вне единого правового и культурно-
го поля страны, с вызовом игнори-
рующих общепринятые нормы, за-
коны и правила» [6; 349-350].

В интересах сохранения меж-
национального мира и согласия, 
гармонизации межнациональных 
(межэтнических) отношений, обе-
спечения информационной безопас-
ности России всяческой поддержки 
заслуживает деятельность средств 
массовой информации, институтов 
гражданского общества, многона-
циональных объединений (Ассоци-

ация коренных малочисленных на-
родов, Ассамблея народов России, 
Российский конгресс народов Кав-
каза), национально-культурных ав-
тономий, центров и домов дружбы 
по налаживанию этнокультурного 
развития и межнационального со-
трудничества народов Российской 
Федерации.

В арсенале органов государствен-
ной власти, институтов граждан-
ского общества, средств массовой 
информации  – много интересных 
и действенных форм утверждения 
межнационального мира и согла-
сия. Это обмен теле- и радиопро-
граммами, аудио- и видеоматери-
алами, печатной продукцией на 
национальных языках между субъ-
ектами Российской Федерации; го-
сударственная поддержка научных 
исследований, научно-популярных 
публикаций, специальные теле-
визионные и радиопередачи, 
Интернет-материалы, посвящен-
ные значимым историческим со-
бытиям и пропагандирующие об-
щие достижения народов России; 
стимулирование государственных, 
муниципальных и негосударствен-
ных теле- и радиокомпаний, печат-
ных средств массовой информации, 
журналистов, способствующих 
реализации государственной на-
циональной политики Российской 
Федерации; проведение конкурсов 
на лучшее освещение в средствах 
массовой информации различных 
аспектов межнационального, меж-
конфессионального и межкультур-
ного взаимодействия; мониторинг 
публикаций печатных и материа-
лов электронных средств массовой 
информации по проблемам реали-
зации государственной националь-
ной политики.

Необходимо всячески пропаган-
дировать, распространять все, что 
служит духовному обогащению и 
культурному взаимодействию на-
родов в едином многонациональном 
государстве, гармонизации межна-
циональных отношений, развитию 
межэтнического и межрелигиозного 
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диалога, а также противодейству-
ет напряженности и экстремизму 
в межнациональных отношениях, 
разжиганию расовой, националь-
ной и религиозной розни, нена-
висти либо вражды в быту, в по-
вседневной жизни, в социальных 
сетях. И сегодня актуальны слова 
выдающегося философа Н.А. Бер-
дяева, который говорил, что «вся-
кая национальность есть богатство 
единого и братски объединенного 
человечества, а не препятствие на 
его пути» [7; 11].

Информационная безопасность 
обеспечивается объективным ин-
формированием населения о соци-
ально значимых явлениях обще-
ственной жизни, защитой общества 
от искаженной и недостоверной ин-
формации, эффективным противо-
стоянием информационной агрессии 
и информационной войне против 
нашей страны, особенно в сфере 
межнациональных отношений.

В различных странах, где име-
ются очаги напряженности, кон-
фликтов, вооруженного противо-
стояния, цинично используются 
так называемые гибридные войны. 
США уже в течение многих деся-
тилетий преподносят общественно-
му мнению мира гибридную войну 
не как войну, а как благородную 
борьбу за демократию, против оче-
редной деспотии. Руководитель 
центра стратегического планирова-
ния еженедельника «Аргументы и 
факты» Вячеслав Костиков дает до-
вольно четкое определение гибрид-
ной войны: «Это стратегия, которая 
объединяет обычную войну, граж-
данскую, партизанскую, участие 
наёмников, диверсии, разрушение 
мирных инфраструктур… И всё это 
сопровождается экономическими 
и политическими войнами, санк-
циями, дипломатическим и инфор-
мационным давлением. гибридная 
война предполагает явное и тайное 
воздействие на элиту, интеллиген-
цию, молодежь. В ход идут прямой 
и опосредованный подкуп, предо-
ставление гарантий поддержки, а в 

случае необходимости отступления 
– политического убежища» [8; 10]. 

Хрестоматийным примером ги-
бридной войны стала Украина, где 
опробуются мыслимые и немысли-
мые информационные и другие тех-
нологии подрыва информационной 
безопасности некогда суверенного 
государства, технологии разжига-
ния межнациональной, межрели-
гиозной ненависти и вражды, по-
давления всякого инакомыслия, 
попрание элементарных прав и сво-
бод человека и гражданина.

Соединенными Штатами Аме-
рики и их союзниками по НАТО 
предпринимаются попытки пере-
нести информационные техноло-
гии, обкатанные в других странах, 
на территорию России. В этих це-
лях используются так называемые 
«эксперты по противодействию рос-
сийским средствам массовой ин-
формации», создаются комиссии 
«по противодействию российской 
пропаганде», предпринимаются 
практические шаги по организации 
в Европе русскоязычного круглосу-
точного телеканала «с правильной 
информацией», информацией «со-
гласно версии, позиции официаль-
ной власти», активизируют свою де-
ятельность «центр стратегических 
коммуникаций НАТО» в Риге, под-
разделения Американского фонда 
поддержки демократии, КОНР – ко-
митет освобождения народов Рос-
сии (подобная структура появилась 
в Берлине ещё в период Второй ми-
ровой войны), отряды по психоло-
гической обработке населения. Для 
ослабления информационной безо-
пасности России и разжигания ме-
жэтнической напряжённости, роз-
ни и вражды появляется широкая 
сеть неформальных объединений 
молодёжи, некоммерческие органи-
зации (НКО), которые финансиру-
ются американскими и западными 
спецслужбами и официальными ор-
ганами власти зарубежных стран. 
В информационную войну, войну 
мировоззрений и за умы людей, в 
информационную агрессию против 
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Российской Федерации активно 
включаются радиостанции «Сво-
бодная Европа», «Немецкая волна» 
и «Свобода» в Праге.

В условиях информационного 
противостояния Российская Феде-
рация правомерно ужесточает тре-
бования к информационным сетям, 
подрывающим своими действиями 
устои нашей государственности.

В Хартии основных прав (при-
ложение к Договору ЕС) обозначен 
подробный перечень гражданских 
прав и свобод человека: достоин-
ство и свобода, демократия и равен-
ство, верховенство закона и уваже-
ние прав человека и меньшинств, 
плюрализм и отсутствие дискри-
минации, терпимость и солидар-
ность… Однако в информационной 
войне против России забываются, 
игнорируются эти основополагаю-
щие принципы, закрепленные в 
документах авторитетных между-
народных организаций. Более того, 
многие институты, призванные 
следить за соблюдением норм меж-
дународного права, нередко рабо-
тают не на паритетных началах, а 
в «одни ворота».

При проведении информа-
ционных войн, информационно-
психологических акций исполь-
зуется широкий набор методов и 
методик, приемов и форм манипу-
лирования массовым общественным 
и индивидуальным сознанием. Как 
правило, основным объектом инфор-
мационной войны, информационно-
психологической агрессии (атаки) ста-
новится социально-экономическая, 
этнополитическая, межэтническая 
и межконфессиональная ситуация в 
Российской Федерации. 

Для дискредитации действий 
руководства России внутри страны 
и на международной арене западны-
ми правительственными и непра-
вительственными организациями, 
средствами массовой информации, 
информационными агентствами, 
а также внесистемной оппозицией 
последовательно практикуются сле-
дующие способы дезинформации:

– распространение тенденциоз-
ных и ангажированных материа-
лов через средства массовой инфор-
мации и сети Интернет; 

– размещение заранее подго-
товленных комментариев, видео- и 
фотопродукции негативного содер-
жания в социальных сетях, посред-
ством Интернет-ресурсов, на раз-
личных порталах;

– использование возможностей 
Интернет-сайтов и блогов внеси-
стемной политической оппозиции 
для озвучивания аудиозаписей 
антиправительственных тезисов и 
выступлений специально подготов-
ленных лиц;

– формирование негативного 
информационного фона, способ-
ного воздействовать на население, 
посредством ложного утверждения 
о признании международным со-
обществом России как агрессора в 
отношении Украины;

– тиражирование западными 
СМИ лжи, неправды, подтасовок, 
инсинуаций по поводу событий на 
территории Донбасса; 

– информационная поддерж-
ка или сопровождение провокаций 
вблизи наших государственных 
границ;

– внедрение русофобии, языка 
ненависти всеми средствами ин-
формации, героизация преступ-
ных деяний националистических 
соединений, воевавших на стороне 
фашистов;

– радикализация социальных 
протестов средствами гибридной, 
информационной войны;

– манипулирование информаци-
ей (дезинформация, сокрытие или 
искажение информации);

– монополизация информаци-
онного рынка зарубежными ин-
формационными структурами (от-
каз Латвии разместить на своей 
территории филиал Российской 
Международной многоязычной 
телевизионной компании «Russia 
Today», попытки воспрепятствова-
ния профессиональной деятельно-
сти Международного информаци-
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онного агентства «Россия сегодня» 
и т.д.); 

– внедрение средствами инфор-
мации агрессивного национализма;

– объявление иной точки зре-
ния на те или иные события враж-
дебной пропагандой;

– привлечение американских 
кинопроизводителей к информаци-
онной войне с Россией (циничные 
роботы голливуда в советской во-
енной форме);

– информационная война про-
тив исторической памяти народа, 
признание акции «Бессмертный 
полк» заранее спланированной и по 
определенному сценарию;

– обнародование ложных дан-
ных в результате искажённого об-
щественного мнения;

– признание журналистов не-
привилегированными участника-

ми военных действий (физическое 
устранение российских журнали-
стов, выполнявших свой профес-
сиональный долг в юго-восточных 
районах Украины).

Обеспечение информационной 
безопасности в контексте межэт-
нической напряженности пред-
полагает поддержку средствами 
массовой информации добрых тра-
диций свободного этнонациональ-
ного развития, межнационального 
сотрудничества, распространение 
ими примеров доверия и доброже-
лательности в межнациональных 
отношениях, духовного обогаще-
ния и культурного взаимодействия 
всех этносов в едином многона-
циональном государстве, сохране-
ния «общего и особенного (нацио-
нального) с позиций нравственного 
идеала». 
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