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Аннотация. Представлена разработка программного модуля, написанного на языке Java, позволяющего 
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Abstract. The paper presents the development of the program module written in the Java language, allowing au-

tomation of the formation of requirements of information security in the information systems of personal data (ISPD) 
and in the state information systems (SIS) according to requirements of FSTEC of Russia. 
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Одной из наиболее серьезных проблем, затрудняющих применение современных ин-

формационных технологий, является обеспечение информационной безопасности персо-
нальных данных. Работы по защите информации в Российской Федерации ведутся интенсив-
но и достаточно продолжительное время. Накоплен существенный опыт. На сегодняшний 
день уже недостаточно для обеспечения безопасности провести на предприятии ряд органи-
зационных мероприятий, включить в состав автоматизированных систем некоторые техниче-
ские и программные средства. 

Главное направление поиска новых путей защиты информации представляет собой 
реализацию регулярного процесса, осуществляемого на всех этапах жизненного цикла сис-
тем обработки информации при комплексном использовании всех имеющихся средств защи-
ты. При этом все средства, методы и мероприятия, используемые для защиты информации, 
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наиболее рациональным образом объединяются в единый целостный механизм, причем не 
только от злоумышленников, но и от некомпетентных или недостаточно подготовленных 
пользователей и персонала, а также нештатных ситуаций технического характера. 

Важнейшим аспектом проблемы обеспечения безопасности компьютерных систем яв-
ляется определение, анализ и классификация возможных угроз безопасности автоматизиро-
ванной системы (АС). 

Перечень значимых угроз, оценки вероятностей их реализации, а также модель нару-
шителя служат основой для проведения анализа рисков и формулирования требований к сис-
теме зашиты АС. 

Для автоматизации процесса определения уровня защищенности информации в ИСПДн и 
ГИС был разработан программный модуль, написанный на языке высокого уровня Java (рис. 1). 

 

 
Рис. 1. Программный модуль определения уровня защищенности 

 

В зависимости от типа обрабатываемых в системе персональных данных, а также коли-
чества субъектов персональных данных программный модуль производит расчет уровня за-
щищенности (рис. 2). 

 

 
Рис. 2. Расчет уровня защищенности 

 

Для формирования требований защищенности информации в ИСПДн и ГИС использу-
ется ранее созданная база данных, опирающаяся на приказы Федеральной службы по техни-
ческому и экспортному контролю (ФСТЭК). На рисунке 3 представлена переработанная база 
данных на основании приказа ФСТЭК России от 18.02.2013 N 21 [1]. 

В разработанной базе данных существует возможность выборки мер защиты информа-
ции в соответствии с указанной информацией. После определения уровня защищенности в 
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ИСПДн или класса защищенности в ГИС появляется возможность автоматизированного оп-
ределения необходимых мер защиты [2, 3]. 

 

 
Рис. 3. Автоматизированная база данных процессов выборки 

 

На рис. 4 и 5 представлена выборка мер защиты и требований к необходимым мерам в 
зависимости от класса или уровня защищенности [4]. 

 

 
Рис. 4. Выборка мер защиты и требований к необходимым мерам в зависимости 

от класса или уровня защищенности 
 

 
Рис. 5. Выборка мер, представленная в табличном виде 
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Выводы. Разработка программного модуля уменьшает затраты времени на определе-
ние уровня защищенности информации для ИСПДн и ГИС, автоматизировав данный про-
цесс, а также дает возможность самостоятельного определения и формирования требований 
без привлечения фирм, специализирующихся на проведении мероприятий по определению 
уровня защищенности и формирования мер, необходимых для защиты информации. 
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