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Аспекты применения сверточных нейронных сетей при обнаружении 
скрытой информации в изображениях 

(Рецензирована) 
 

Аннотация. Рассматривается подход к решению проблем стегоанализа с использованием ме-
ханизмов искусственных нейронных сетей. Описана концепция методики стеганографического анализа 
изображений, которая состоит в синтезе сигнатурного и статистического алгоритмов, а также 
сверточных нейронных сетей. Роль сигнатурного метода заключается в проверке наличия возможных 
пустых контейнеров в изображении и их наполненности. При положительном отклике изображение 
сканируется методом хи-квадрат. Применение искусственных нейронных сетей позволяет повысить 
надежность обнаружения скрытых сообщений в цифровых файлах и чувствительность к стеговложе-
ниям. Описаны механизмы работы предложенной методики, приводится обоснование выбора архитек-
туры сверточной нейронной сети. Обученная нейросеть может фиксировать сложные зависимости, 
которые используются при анализе изображения на наличие скрытой информации и более точно обна-
руживать стеговложения посредством применения сверточных слоев. К преимуществам предложенно-
го подхода можно отнести снижение временных затрат и упрощение поиска сокрытой информации. 
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Aspects of using convolutional neural networks for detecting hidden 
information in images 

 
Abstract. This study presents an approach to solving the problems of steganalysis using the mechanisms 

of artificial neural networks. The paper describes the concept of steganographic image analysis technique, 
which consists in the synthesis of signature and statistical algorithms, as well as convolutional neural networks. 
The role of the signature method is related to checking empty containers in their filling. If the response is 
positive, the image is scanned using the chi-square method. The use of artificial neural networks makes it possi-
ble to increase the reliability of detecting hidden messages in digital files and sensitivity to staggering. The 
article describes the mechanisms of the proposed methodology and the rationale for the choice of the 
architecture of the convolutional neural network. A trained neural network can capture complex dependencies 
used with image analysis for hidden information, and more accurately detect steg-nesting using convolutional 
layers. The advantages of the proposed approach include a reduction in time costs and a simplified search for 
hidden information. 

Keywords: steganalysis, information protection, digital image, signature method, chi-square method, 
artificial neural networks, convolutional neural networks 
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Введение 
 

Вопросы информационной безопасности будут актуальными всегда. Необходи-
мость защиты информации обусловлена ростом компьютерной преступности, поэтому 
в настоящее время уделяется большое внимание предотвращению утечек и кражи сек-
ретных данных [1]. Существует множество способов несанкционированного получения 
защищаемой информации, к одному из них можно отнести методы стеганографии. 
Ежедневно в сети Интернет достаточно большое количество людей обмениваются фай-
лами, не подозревая о возможном секретном содержимом в них. Одним из наиболее 
распространенных стеганографических контейнеров является цифровое изображение 
[2]. При встраивании сообщения человеческому глазу сложно распознать малейшие 
изменения в изображении. Проблему использования стеганографии помогают решить 
методы стегоанализа. Их основная цель – обнаружить наличие секретного сообщения в 
цифровом изображении. Обычно эта задача формулируется как проблема бинарной 
классификации, позволяющая различать содержащие и не содержащие стеговложения 
изображения. В этом случае существующие методы стегоанализа создаются в два эта-
па: извлечение признаков и классификация. На этапе извлечения признаков использу-
ется набор созданных вручную функций, полученный из каждого изображения, чтобы 
понять влияние операций встраивания. Однако отсутствие точных моделей естествен-
ных изображений усложняет эту работу [3]. 

 

Основные принципы используемого подхода стеганографического анализа 
изображений на основе сигнатурного и статистических методов 
 

Алгоритм работы предложенной ранее методики (представлен на рисунке 1) за-
ключается в последовательном применении сигнатурной и статистической атак для 
возможности обработки большего количества данных. При попадании изображения в 
поток данных оно предварительно сканируется сигнатурным методом. Данный метод 
проверяет наличие возможных пустых контейнеров в изображении и их наполненность. 
Как правило, не все изображения имеют свободные контейнеры в палитре RGB или же 
объем этих контейнеров очень мал, что позволяет судить о том, что в данном файле нет 
зашифрованной информации. Если же сигнатурный метод опознает наличие контейне-
ра или его заполненность, то далее файл анализирует уже статистический метод хи-
квадрат. Делается это для того, чтобы максимально сэкономить время обработки фай-
лов в потоке данных и большей надежности [4]. 

 

 
Рис. 1. Методика стегоанализа цифровых изображений 
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Подключение атаки хи-квадрат при обнаружении контейнера или его заполнен-
ности обязательно, так как сигнатурный метод недостаточно надежен и не может дать 
полную оценку, возможно только провести предварительный анализ. Стеганографиче-
ские вложения изменяют гистограмму косинусных коэффициентов, что сразу заметно 
программе. 

Метод хи-квадрат является универсальным, так как подходит для анализа изо-
бражений, созданных различными программами скрытия, что делает предложенную 
методику обнаружения скрытой информации более стойкой и актуальной. 

В последнее время ряд исследований в области стегоанализа, в частности циф-
ровых изображений, посвящен применению методов машинного обучения, основанных 
на использовании искусственных нейронных сетей. Поскольку при стегоанализе ис-
пользуются трудоемкие в реализации численные методы, применение нейронных сетей 
снизит временные затраты и упростит алгоритм обнаружения стеговложений. 

С использованием таких подходов решается задача бинарной классификации 
цифровых изображений – разделения их множества на подмножества, содержащие и не 
содержащие стеговложения [5]. 

 

Описание методики применения сверточных нейронных сетей в стегоана-
лизе цифровых изображений 
 

Задачи стегоанализа сильно отличаются от задач искусственных нейронных се-
тей. След стеганографического внедрения сообщения в цифровое изображение сложно 
распознать системе восприятия человека, следовательно, достаточно трудно обучить 
этому нейронную сеть. Однако если уменьшить количество параметров поиска стегов-
ложений в изображениях и улучшить качество распознавания признаков, то обучение 
будет реализовано быстрее и удастся оптимизировать сложность вычислительных про-
цессов, как, например, при распознавании паттернов нейронной сетью Хопфилда [6]. 

В предлагаемом подходе используются сверточные нейронные сети. Их приме-
нение дает возможность обнаружить определенные характеристики не в целом изобра-
жении, а в его частях. Такая особенность достигается сегментацией изображения во 
время прохождения ядра сверточной нейронной сети (СНС). Как правило, СНС делится 
на несколько слоев, а именно: на сверточные, слои подвыборки или слои обработки 
изображений и полносвязные [7]. 

Одним из важнейших этапов алгоритмов стегоанализа, основанных на использо-
вании нейросетевого аппарата, является выбор признаков, по которым нейронная сеть 
будет делать вывод о наличии стеговложений. Пространство пикселей изображения 
превращается в пространство признаков, и определение наличия встроенного сообще-
ния происходит уже в нем. 

В стегонализе считается, что для цифровых изображений последующая обработ-
ка в камере во время получения изображения (интерполяция цвета, шумоподавление, 
цветокоррекция и фильтрация) вносит сложные зависимости в шумовую составляю-
щую соседних пикселей. Но стегошум нарушит эти зависимости. Большинство методов 
стегонализа пытаются использовать подобные зависимости для обнаружения присутст-
вия стегошума [8]. Эвристически предполагается, что из-за сложных зависимостей хо-
рошую оценку центрального пикселя можно получить из соседних пикселей, за исклю-
чением оцениваемого пикселя. Путем вычитания истинного значения центрального 
пикселя из оценочного значение ошибки обнаружения можно определить, был ли пик-
сель изменен. 

На рисунке 2 представлена схема методики использования сверточной нейрон-
ной сети для стегоанализа цифровых изображений. 

Суть предложенной методики заключается в выявлении стеговложений, а также 
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в оценке точности классификации и отнесения изображений к определенному множе-
ству. Наборы цифровых изображений могут быть взяты на любом открытом ресурсе. 

 

 
Рис. 2. Методика применения СНС для стегоанализа изображений 

 

Шаг применения двумерной свертки предполагает операцию уменьшения раз-
мера изображения, а именно его деление на пиксели и получение на выходе нового 
элемента (а именно – пикселя) последующего слоя нейронной сети. Краткое представ-
ление этого шага изображено на рисунке 3. 

 

 
Рис. 3. Операция «Двумерная свертка» 

 

Пулинг также позволяет уменьшить размер анализируемого изображения, но 
непосредственно с целью минимизации операций над ним. На последнем этапе произ-
водится классификация, то есть отнесение выявленных закономерностей к изображени-
ям, либо содержащим стеговложения, либо не содержащим их. Использование не-
скольких слоев сверточной нейронной сети дает возможность более детально проана-
лизировать цифровой файл и выявить наборы зависимостей, и впоследствии их класси-
фицировать. 

 

Заключение 
 

Основной целью при разработке методики являлась оптимизация алгоритмов 
стегоанализа, поэтому было предложено современное решение, которое помогает 
уменьшить сложность математических вычислений и снижает времязатратность на них. 

Обученная нейронная сеть может фиксировать сложные зависимости, которые 
используются в стегоанализе, и более точно обнаруживать стеговложения посредством 
применения сверточных слоев. По мере того, как сеть обучается и углубляется, возни-
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кают более сложные зависимости, которые моделируются путем постепенной обработ-
ки больших входных данных. 
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