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Аннотация. Описаны методы построения высокопроизводительной отказоустойчи-

вой распределенной базы данных для задачи охраны периметра. Представлена архитектура 
подсистемы отказоустойчивости, архитектура подсистемы резервного копирования, описа-
ны подходы к достижению заданных ключевых показателей. Проведено исследование произво-
дительности системы, определены ключевые показатели эффективности, достигаемые под-
системой обеспечения отказоустойчивости. 
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Введение. Для целей охраны периметра производственного объекта большой 

территориальной протяженности с учетом вероятного наличия угроз несанкциониро-
ванного физического проникновения, на территории которого находятся стационарные 
или подвижные объекты, требуется использование необитаемых интеллектуальных 
взаимодействующих мобильных роботизированных платформ [1–10]. 

Учитывая то, что предварительный анализ исходного проекта системы уже был 
проведен ранее [1], сформируем следующий подход к разработке: 
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1. Анализ требований к новой системе. 
2. Выбор платформы. 
3. Построение архитектуры производственного окружения. 
4. Построение полной архитектуры системы: 

4.1. Построение архитектуры отказоустойчивости; 
4.2. Построение архитектуры резервного копирования; 
4.3. Ресурсное планирование для решения резервного копирования. 

Внедрение системы представляет собой миграцию между существующим и раз-
работанным решениями. 

Ниже приведено описание подхода к внедрению разработанной архитектуры: 
1. Определение требований к процедуре миграции. 
2. Определение списка задач на миграцию. 
3. Выбор способа и инструментов внедрения. 
4. Исследование организационной структуры компании-заказчика. 
5. Выбор подхода к проектному менеджменту. 
6. Разработка плана проекта. 
Основными требованиями к разрабатываемой системе являются: 
1. Обеспечение горизонтальной и вертикальной масштабируемости; 
2. Обеспечение отказоустойчивости. 
 

Архитектура подсистемы отказоустойчивости. Существуют различные опции 
платформ, на базе которых возможно выполнить реализацию системы. Выбор конкрет-
ной платформы реализации разрабатываемой системы зависит от ряда характеристик: 

1. Предоставляемые платформой архитектурные преимущества, влияющие на 
ключевые показатели эффективности; 

2. Сложность осуществления миграции, выражающаяся в трудозатратах; 
3. Стоимость покупки оборудования. 
Использование технологий Oracle Real Application Clusters позволяет увеличить 

способность системы к масштабированию, ее отказоустойчивость как в случае неза-
планированных простоев, так и в случае плановых периодов обслуживания. 

Благодаря возможности задействовать при реализации решения несколько пло-
щадок размещения, находящихся в различных центрах обработки данных, нам пред-
ставляется возможность внедрить отказоустойчивое решение на основе географическо-
го дистанцирования. 

Такое решение позволит системам заказчика сохранить работоспособность не 
только в случае локальных проблем (выход из строя оборудования, отключение элек-
троэнергии, пожары), но даже в случае глобальных катаклизмов, затрагивающих целые 
регионы (наводнения, ураганы). 

Технически подсистему отказоустойчивости предлагается построить на базе: 
 второго, дублирующего, программно-аппаратного комплекса Oracle 

Exadata, находящегося в географически удаленном от продуктивной подсистемы ре-
гионе Европы; 

 технологии Oracle Active Data Guard для организации репликации данных ме-
жду центрами обработки данных в режиме “active-passive”. 

Поскольку, согласно требованиям заказчика, RTO системы в худшем случае 
должен соответствовать значению в одну минуту, необходимым условием является на-
личие в резервном центре обработки данных подсистемы, идентичной продуктивной. 

Под идентичной в данном случае понимается подсистема, которая: 
 состоит из равного количества аналогично сконфигурированных окружений; 
 имеет аналогичное количество ресурсов оборудования. 
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Для построения такой системы, а также для обеспечения RTO в одну минуту 
было принято решение использовать конфигурацию в виде каскадной репликации 
данных. 

Такая конфигурация позволяет ускорить процесс переключения на резервную 
площадку с сохранением ролей продуктивного и отчетного окружений. 

На рисунке 1 приведена схема архитектуры подсистемы отказоустойчивости. 
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Рис. 1. Схема архитектуры подсистемы отказоустойчивости 

Fig. 1. Fault tolerance subsystem architecture diagram 
 

Архитектура подсистемы резервного копирования. Резервное копирование 
является неотъемлемой частью решения отказоустойчивости любой информационной 
системы. В большинстве случаев резервные копии используются далеко не только для 
собственно полного восстановления системы, но и для: 

 дублирования окружений в целях разработки и тестирования; 
 архивирования важных данных; 
 поиска и исследования исторических данных. 
Распространенной практикой является разделение решения резервного копиро-

вания на две части: 
1. Оперативные резервные копии, характеризующиеся высокой скоростью дос-

тупа к ним, в случае необходимости. В качестве оборудования для таких копий зачас-
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тую выступают разнообразные NAS-решения: например, на базе серверов Synology 
или Cohesity. 

2. Долговременные резервные копии, характеризующиеся надежностью и эко-
номической эффективностью оборудования, зачастую достигаемые за счет уменьшения 
скорости доступа. Данную функцию часто выполняют разнообразные хранилища на 
магнитной ленте, либо облачные хранилища данных. 

Подсистему предлагается построить на основе: 
1. Программно-аппаратного комплекса Oracle ZFS Appliance, предоставляюще-

го высокопроизводительное хранилище, совместимое с протоколом Network File 
System. Данное оборудование предлагается использовать в качестве хранилища опе-
ративных резервных копий. Oracle ZFS Appliance представляет собой корпоративное 
решение хранения данных с усовершенствованной архитектурой, которое включает в 
себя высокоинтеллектуальную симметричную многопроцессорную (SMP) операцион-
ную систему, которая в полной мере использует преимущества современных много-
ядерных процессоров. 

2. Серверов Cohesity Data Platform, используемых для хранения долговременных 
резервных копий, архивируемых путем копирования и сжатия оперативных резервных 
копий. Cohesity Data Platform – это масштабируемое решение, основанное на уникаль-
ной распределенной файловой системе SpanFS. Data Platform модернизирует и упроща-
ет управление данными и приложениями, предоставляя одну платформу для разнооб-
разных рабочих нагрузок. 

3. Технологии Oracle Recovery Manager (RMAN), позволяющей создавать раз-
личные типы резервных копий, в том числе полные, кумулятивные и дифференциаль-
ные, без необходимости отключения системы на время снятия копии. 

На рисунке 2 представлена разработанная архитектура подсистемы резервного 
копирования. 

 

Разработка решения мониторинга и оповещения. Подсистема мониторинга и 
оповещения является важнейшей частью системы высокой доступности. Несмотря на 
то, что данная подсистема не обеспечивает избыточности и не используется на этапах 
восстановления либо переключения продуктивного окружения, обеспечить многие из 
связанных с высокой доступностью KPI без внедрения мониторинга и оповещений не 
представляется возможным. 

Правильно настроенная система мониторинга позволяет вовремя отреагировать 
на произошедшую, а во многих случаях и на предстоящую аварии. Система оповеще-
ний, в свою очередь, позволяет персоналу в краткие сроки узнавать об аварийных си-
туациях и своевременно производить действия по починке, наладке и предотвращению 
проблем на критичных для компании окружениях системы. 

В рамках данной работы в качестве платформы для создания системы монито-
ринга и оповещений использовано приложение Oracle Enterprise Manager Cloud Control. 

Кроме собственно системы мониторинга данное приложение имеет функции: 
 автоматизации административных действий; 
 базы знаний об инфраструктуре системы; 
 хранилища метрик системы; 
 инструмента разработки для СУБД Oracle; 
 централизованного планировщика задач. 
Данный набор функционала позволяет использовать Oracle Enterprise Manager 

Cloud Control в качестве корпоративной платформы мониторинга и администрирования 
баз данных и серверов приложений Oracle. 
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Рис. 2. Архитектура подсистемы резервного копирования 

Fig. 2. Backup subsystem architecture 
 

Итоговая архитектура системы. Для описания архитектуры системы был вы-
бран инструмент Archi на основе графического языка моделирования архитектур кор-
поративного уровня Archi Mate. 

Archi Mate является открытым и независимым языком моделирования для архи-
тектуры предприятия, который поддерживается различными поставщиками инструмен-
тов и консалтинговыми фирмами. 

Спецификация Archi Mate предоставляет инструменты, которые позволяют ар-
хитекторам предприятий однозначно описывать, анализировать и визуализировать от-
ношения между бизнес-доменами. 

На рисунке 3 представлена обобщенная архитектура системы, где наглядно де-
монстрируются конфигурация Oracle Data Guard с осуществлением репликации изме-
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нений в продуктивной базе данных между удаленными друг от друга центрами обра-
ботки данных, а также каскадная пересылка записей повторов. 
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Рис. 3. Обобщенная архитектура системы 

Fig. 3. Generalized system architecture 
 

Таким образом, основными особенностями разработанной архитектуры явля-
ются использование технологии Oracle Real Application Clusters для обеспечения от-
казоустойчивости и масштабируемости; использование технологии Oracle Data Guard 
для обеспечения отказоустойчивости и возможности переключения между производ-
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ственной и резервной площадками; задействование двух географически дистанциро-
ванных центров обработки данных и настройка постоянной репликации между ними; 
использование технологий Oracle Exadata для повышения эффективности работы обо-
рудования; организация мониторинга системы, оповещений об аварийных ситуациях 
на базе Oracle Enterprise Manager Cloud Control; использование технологии каскадной 
пересылки записей журнала повторов для уменьшения времени простоя при смене 
ролей окружений. 
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