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Аннотация. Проведен анализ развития нейросетевых алгоритмов в социальных сетях. 

Представлен алгоритм функционирования системы обеспечения активной безопасности 
учетной записи пользователя. Разработано программное обеспечение, позволяющее оценить 
надежность и предложить рекомендации по защите учетной записи пользователя в социаль-
ной сети «ВКонтакте». 
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Бурное развитие нейронных сетей привело к их активному применению в раз-

личных областях деятельности с целью решения разнообразных задач. Социальные се-
ти не стали исключением. Наиболее популярные сервисы, реализуемые на основе ней-
ронных сетей: определение пользователей на фотографиях, а также борьба с мошенни-
чеством и опасным контентом. 

Детальный анализ социальной сети «ВКонтакте» позволил определить следую-
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щие направления применения нейронных сетей: 
1. «Прометей». Поиск уникальных материалов и отслеживание достижений ин-

тересных авторов [1]. 
2. «Хейтспич». Поиск материалов с враждебными высказываниями, которые 

провоцируют аудиторию социальной сети к проявлению агрессии [2]. 
3. Противоправный контент. Обнаружение противоправного и опасного контен-

та (спам, мошенничество, детская порнография, нелегальные услуги и другая противо-
правная деятельность) [1]. 

4. Суицидальный контент. Обнаружение и автоматическое удаление суицидаль-
ного контента [3]. 

5. «Умная» новостная лента. Отбор и отображение наиболее интересных запи-
сей для конкретного пользователя [4, 5]. 

6. Фотографии с пользователем. Определение друзей пользователя на загружен-
ной фотографии [6, 7]. 

Более подробно информация о применении нейронных сетей в социальных сетях 
отражена в работе [8]. 

Однако стоит отметить, что в большинстве социальных сетей, в том числе и в 
социальной сети «ВКонтакте», присутствует частичная либо совсем отсутствует систе-
ма обеспечения безопасности учетных записей в социальных сетях. 

Наиболее близкими аналогами систем, реализующих защиту аккаунтов социаль-
ных сетей, представляются следующие: 

1. Система безопасности социальной сети «ВКонтакте». Встроенная в социаль-
ную сеть система обеспечивает гибридный метод модерации. Это позволяет отслежи-
вать и блокировать переходы по внешним ссылкам, отслеживать спам-рассылки и по 
возможности обеспечивать фильтрацию контента на странице пользователя. Однако 
такие меры недостаточны для обеспечения персональных данных пользователя, что 
влечет за собой потерю «дорогостоящей» индивидуальной информации. 

2. Модуль проверки уровня защищенности почтового ящика от  Mail.ru.  безо-
пасности самого пользователя. В состав системы включаются модули антиспам, анти-
вирусная защита и блокировка мошеннических писем, уведомление о подозрительных 
действиях. Но система не оценивает уровень защищенности почты, исходя из настроек 
пользователя. 

Подробный анализ вышеперечисленных систем не позволяет в полной мере оце-
нить безопасность учетной записи, вследствие чего наблюдается высокий уровень 
взлома аккаунтов пользователей. В такой ситуации необходимо создание программного 
комплекса, позволяющего проводить оценку надежности учетной записи пользователя 
с охватом широкого спектра настроек и параметров, что позволит качественнее оценить 
состояние аккаунта, выявить ряд недостатков и предложить персональные рекоменда-
ции пользователю. 

Программный комплекс представляет собой систему поддержки принятия реше-
ний для пользователя. Система поддержки принятия решений (СППР) представляет со-
бой интеллектуальную систему, позволяющую быстро и точно оценить текущую си-
туацию лицу, принимающему решение [9]. 

Задача авторов состояла в разработке СППР: системы активного управления 
безопасностью аккаунта в социальных сетях, позволяющей уменьшить текущую ста-
тистику по взломам учетных записей, снизить количество информации о персональ-
ных данных, попадающих в сеть Интернет, повысить уровень безопасности данных и 
осведомленность пользователей социальных сетей по вопросам информационной 
безопасности. Функциональная схема программного комплекса для обеспечения защи-
ты аккаунта в социальной сети приведена на рисунке 1. 
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Рис. 1. Функциональная схема функционирования системы обеспечения активной 

безопасности аккаунта социальной сети 
Fig. 1. Functional diagram of the operation of the active security system 

of a social network user account 
 

Для обеспечения эффективной передачи информации в рамках программного 
комплекса предложена архитектура взаимодействия данных, подразделяющаяся на три 
уровня: уровень доступа к данным сервера, уровень бизнес-логики приложения и уро-
вень представления данных для пользователя. На рисунке 2 представлено описание ка-
ждого уровня и формат их взаимодействия. 

 

 
Рис. 2. Уровни взаимодействия данных в рамках системы обеспечения активной 

безопасности аккаунта в социальной сети 
Fig. 2. Data interoperability levels within the active system 

of the security of social network account 
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Алгоритм работы программного комплекса основывается на активном взаимо-
действии трех составляющих компонентов: пользователь, программный комплекс 
безопасности учетной записи и сервер социальной сети. На рисунке 3 приведен алго-
ритм работы системы активной безопасности аккаунта. 

 

 
Рис. 3. Алгоритм работы системы обеспечения активной безопасности 

аккаунта социальной сети 
Fig. 3. Algorithm of active security system operation of social network account 

 

Функционирование системы определяется следующей последовательностью: 
1. Для проверки состояния безопасности учетной записи пользователь вводит  id  

учетной записи. Приложением формируется и отправляется запрос на серверную плат-
форму социальной сети. 

2. От сервера в программную систему возвращаются данные о соответствующей 
учетной записи, которые впоследствии преобразуются для обработки нейронной сетью, 
составляющей основу системы активной безопасности [10]. 

3. Проводится классификация учетной записи с результатом от 1 до 5: 1 –
абсолютно безопасна, 5 – наиболее опасно. 

4. В соответствии с присвоенным классом пользователю выводится балльная 
оценка уверенности нейронной сети и процентное соотношение безопасности аккаунта. 

5. На последнем этапе отображаются рекомендации по увеличению степени за-
щиты учетной записи пользователя. Для удобства отображения и сохранения результа-
тов рекомендации представляются в файле с расширением  “.txt”. 

 

Для оценки эффективности функционирования системы активной безопасно-
сти социального аккаунта было проведено тестирование точности классификации ак-
каунтов, находящихся в зоне риска. Исходными данными послужили взломанные со-
циальной сети «ВКонтакте» – 38 учетных записей в промежутке одного часа в тече-
ние одних суток. Соответствующие аккаунты проверены через разработанное про-
граммное обеспечение. 

балльная 
балльная 
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Результаты теста приведены в таблице 1. 
Таблица 1 

 

Тестирование качества работоспособности программного обеспечения 
Table 1. Software quality testing 

 

Анализ программным обеспечением 
№ п/п 

Класс Балл Результат 
1 в зоне риска 4 Верно 
2 в зоне риска 3 Верно 
3 в зоне риска 3 Верно 
4 в зоне риска 3 Верно 
5 в зоне риска 4 Верно 
6 в зоне риска 3 Верно 
7 в зоне риска 3 Верно 
8 в зоне риска 3 Верно 
9 в зоне риска 5 Верно 
10 в зоне риска 4 Верно 
11 в зоне риска 3 Верно 
12 в зоне риска 3 Верно 
13 в зоне риска 4 Верно 
14 в зоне риска 3 Верно 
15 в зоне риска 4 Верно 
16 в зоне риска 3 Верно 
17 в зоне риска 4 Верно 
18 в зоне риска 3 Верно 
19 в зоне риска 2 Верно (слабо) 
20 в зоне риска 4 Верно 
21 в зоне риска 3 Верно 
22 в зоне риска 3 Верно 
23 в зоне риска 4 Верно 
24 в зоне риска 3 Верно 
25 в зоне риска 3 Верно 
26 в зоне риска 5 Верно 
27 в зоне риска 3 Верно 
28 в зоне риска 4 Верно 
29 в зоне риска 3 Верно 
30 в зоне риска 3 Верно 
31 в зоне риска 4 Верно 
32 в зоне риска 4 Верно 
33 в зоне риска 3 Верно 
34 в зоне риска 3 Верно 
35 в зоне риска 3 Верно 
36 в зоне риска 5 Верно 
37 в зоне риска 4 Верно 
38 в зоне риска 5 Верно 
 

Результаты функционирования системы обеспечения активной безопасности ак-
каунта социальной сети – классификации учетной записи – приведены на рисунке 4. 
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Рис. 4. Результат проверки учетной записи пользователя 

Fig. 4. User account validation result 
 

На рисунке 5 представлены рекомендации для улучшения защиты аккаунта 
пользователя социальной сети. 

 

 
Рис. 5. Рекомендации для обеспечения безопасности социального аккаунта 

Fig. 5. Recommendations for social account security 
 

Из протестированных 38 учетных записей, которые в течение заданного проме-
жутка времени публиковали сообщения о взломе, все 38 были отнесены программным 
обеспечением к классу «в зоне риска». Распределение присвоенных баллов представле-
но на рисунке 6. 

 

 
Рис. 6. Распределение баллов 

Fig. 6. Points allocation 
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Таким образом, количество двухбалльных аккаунтов составило 2,64%, трех-
балльных – 55,25%, четырехбалльных – 31,58%, пятибалльных – 10,53%. Проведенный 
эксперимент показал точность и эффективность функционирования программного 
комплекса активной защиты учетных записей социальной сети. 

 

Выводы: 
 

1. Проанализированы применяемые социальными сетями нейронные сети. 
2. Рассмотрены существующие средства обеспечения безопасности учетных 

записей в социальных сетях. Ни одно из существующих решений не является доста-
точным. 

3. Разработана архитектура собственного решения проблемы. Разработана тес-
товая версия программного продукта. Результаты тестирования показали, что система 
способна выявлять учетные записи, находящиеся в зоне риска. 
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