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Аннотация. Представлена программная система мониторинга перемещения охранных 

модулей в системе охраны периметра. Представлено решение задачи разработки программно-
го комплекса планирования и контроля пространственных перемещений охранных модулей. 
Разработанная программная система имеет возможность отображения территориальных 
объектов и охранных модулей, интегрируя поступающую информацию в единое пространство. 
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Abstract. The paper presents a software system for monitoring the movement of security mod-

ules in the perimeter security system. A solution to the problem of developing a software package for 
planning and controlling the spatial movements of security modules is presented. The developed soft-
ware system has the ability to display territorial objects and security modules, integrating incoming 
information into a single space. 
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Введение 
 
В настоящее время одной из актуальных задач в системах охраны периметра [1–

10] является использование охранных модулей наряду с персоналом, что позволит как 
сократить требования к количеству персонала, так и увеличить оперативность реагиро-
вания на внештатные ситуации. 

                                                 
* Работа выполнена при финансовой поддержке РФФИ (проект № 20-07-00559). 
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Одним из возможных вариантов реализации системы мониторинга может яв-
ляться использование робототехнической платформы ROS (Robot Operating System), 
представляющей собой открытую робототехническую платформу, позволяющую свя-
зать между собой как гомогенные, так и гетерогенные компоненты (рис. 1). 

 

 
 

Рис. 1. Архитектура ROS (граф с централизованной топологией) 
 

Fig. 1. ROS architecture (centralized topology graph) 
 

В качестве экземпляра охранного модуля целесообразно использовать беспилот-
ный летательный аппарат (БПЛА). Преимуществами БПЛА в сравнении с наземными 
модулями являются: 

 возможность мониторинга сложнодоступных объектов в разных диапазонах; 
 возможность оперативного прибытия в необходимую точку; 
 наблюдение за интересующим объектом, не привлекая внимания; 
 фото-видео фиксация с различных ракурсов и углов; 
 безопасное расстояние от нарушителей, что при обнаружении БПЛА значи-

тельно увеличивает вероятность на сохранность аппарата. 
 

Управление охранным модулем 
 

Выбор алгоритма контроля за пространственными перемещениями зависит, 
прежде всего, от специфики задачи и предполагаемого сценария поведения робота. На-
пример, при варианте использования дронов в целях обеспечения безопасности объекта 
посредствам построения периметровой системы охраны подойдут одни виды алгорит-
мов (рис. 2), при реализации охранных систем, когда дрону необходимо прибыть в кон-
кретную точку для дальнейшего мониторинга и анализа обстановки, подойдут вторые 
алгоритмы (рис. 3), а когда необходимо, чтобы спланированный путь охранного модуля 
полностью покрывал площадь охраняемого объекта, необходимо будет реализовать 
третий тип алгоритмов (рис. 4). 

 

Планирование и контроль пространственного перемещения охранных мо-
дулей 
 

Процесс планирования и контроля пространственного перемещения охранных 
модулей целесообразно построить путем интеграции ROS и полетного контроллера 
PX4, представляющего собой open source полетный контроллер на базе репозитария 
Fast Sense. 
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В плане же технической реализации процессом вращения моторов и перемеще-
нием дрона в пространстве управляет полетный контроллер, который представляет со-
бой плату Pixhawk с процессором ARM на борту и программным обеспечением назва-
нием PX4. Программный код контроллера PX4 можно скомпилировать в режиме 
software-in-the-loop. Преимуществом программного обеспечения PX4 является возмож-
ность настройки как для работы в виртуальных средах моделирования, так и в реаль-
ных системах, как показано на рисунке 5. 

 

 
 

Рис. 2. Реализация системы охраны сканированием периметра 
 

Fig. 2. Implementation of perimeter scan security system 

 
 

 
 

Рис. 3. Реализация прибытия в конкретную точку по построенному маршруту 
 

Fig. 3. Implementation of arrival at a specific point along the constructed route 
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Рис. 4. Реализация системы охраны с покрытием всей площади охраняемого объекта 
 

Fig. 4. Implementation of the security system covering the entire area of the protected facility 
 

 
 

 
 

Рис. 5. Схема сигналов управления PX4 
 

Fig. 5. Diagram of control signals PX4 
 

Выводы 
 

Исходя из вышеизложенного, структура построения программного комплекса 
обладает следующими преимуществами: 

• простота управления охранным модулем; 
• снижение количества персонала, необходимого для функционирования сис-

темы охраны периметра; 
• мобильность; 
• возможность работы как в реальных условиях, так и в виртуальных средах 

моделирования. 
 

Таким образом, предложенный подход значительно упрощает задачу управления 
охранным модулем, тем самым повышая эффективность охранной системы и облегчая 
работу охранного персонала. Гибкость системы обеспечивается при этом многокомпо-
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нентной модульной компоновкой, что дополнительно дает возможность адаптировать 
систему под конкретный набор задач. 
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