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Аннотация. В статье рассматриваются актуальные тенденции развития со-
временной экономики, основанной на создании, анализе, хранении и передаче ин-
формации. Обосновывается необходимость цифровой трансформации экономики 
и управления как одного из важнейших факторов повышения конкурентоспособ-
ности страны. Описывается изменение приоритетов цифровой трансформации 
в Российской Федерации в результате усиления влияния негативных факторов 
внешней среды. Серьезные угрозы для успешной реализации запланированных 
приоритетов могут возникать в результате усиления санкционного давления на 
нашу страну. Именно наукоемкая и высокотехнологичная продукция и иннова-
ционные технологии стали одними из первостепенных целей вводимых против 
нашей страны санкций. Системное решение указанных проблем возможно толь-
ко за счет активизации политики импортозамещения, о необходимости которо-
го говорят уже достаточно давно, но его реальные темпы и результаты заметно 
уступают запланированным. Российские операторы связи и предприятия будут 
в большей степени заинтересованы в приобретении отечественного оборудования 
и программного обеспечения, если они будут предложены в едином комплексе. 
Определены приоритетные направления государственной поддержки цифрови-
зации экономики и управления, призванные обеспечить технологический суве-
ренитет и информационную безопасность. 
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Abstract. The article discusses the current trends in the development of a modern 
economy based on the creation, analysis, storage and transmission of information. 
The necessity of digital transformation of the economy and management as one 
of the most important factors in improving the competitiveness of the country 
is substantiated. The article describes the change in the priorities of digital 
transformation in the Russian Federation as a result of the increased influence of 
negative environmental factors. Serious threats to the successful implementation of 
the planned priorities may arise as a result of increased sanctions pressure on our 
country. It is high-tech and high-tech products and innovative technologies that 
have become one of the primary goals of the sanctions imposed against our country. 
A systematic solution to these problems is possible only by activating the policy of 
import substitution, the need for which has been talked about for quite a long time, 
but its real pace and results are noticeably inferior to those planned. Russian telecom 
operators and enterprises will be more interested in acquiring domestic equipment 
and software if they are offered in a single package. Priority areas of state support 
for the digitalization of the economy and management have been identified, designed 
to ensure technological sovereignty and information security.
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Одной из наиболее отчетливо 
наблюдавшихся в последние деся-
тилетия тенденций развития обще-
ства и экономики можно назвать 
существенное ускорение темпов из-
менений. В первую очередь это от-
ражается в значительном росте чис-
ла научных открытий и внедрении 
практических изобретений, как в 
производственной сфере, так и в 
сфере потребления. Это неизбежно 
ведет к ускорению темпов экономи-
ческих циклов и повышению степе-
ни инновационности и наукоемко-
сти экономики.

Не вызывает сомнений, что клю-
чевым трендом последних лет ста-
ла цифровая трансформация прак-
тически всех сфер общественной 
жизнедеятельности. Это является 
следствием понимания того, что 
цифровизация экономики и управ-
ления становится одним из важней-
ших факторов повышения конку-
рентоспособности страны. 

Проведение цифровой трансфор-
мации экономики не может быть 
успешным без активного развития 
электронного правительства. Его 
принято рассматривать как «новую 
форму организации деятельности 
органов государственной власти, 
обеспечивающую за счет широко-
го применения информационно-
коммуникационных технологий 
качественно новый уровень опера-
тивности и удобства получения орга-
низациями и гражданами государ-
ственных и муниципальных услуг и 
информации о результатах деятель-
ности государственных и муници-
пальных органов» [1].

Еще в 2020-2021 годах направ-
ления, цели и задачи по развитию 
информационного общества в на-
шей стране были подвергнуты се-
рьезной ревизии, в результате чего 
их значительная часть признана 
потерявшей актуальность и утра-
тившей силу, что нашло отражение 
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в соответствующих Постановле-
ниях Правительства Российской 
Федерации.

В качестве одной из наиболее 
серьезных внутренних причин не в 
полной мере эффективного достиже-
ния поставленных целей и решения 
задач по цифровой трансформации 
государственного и муниципального 
управления можно назвать желание 
органов власти разрабатывать и ре-
ализовывать те ИТ-решения и про-
дукты, которые в большей степени 
ориентированы не на потребности 
населения и бизнеса, а на собствен-
ные потребности чиновников.

Актуализация приоритетов циф-
ровой трансформации была пред-
ставлена в Указе Президента Рос-
сийской Федерации от 21 июля 2020 
г. №474, где зафиксировано, что к 
2030 году «уровень «цифровой зре-
лости» ключевых отраслей экономи-
ки и социальной сферы, в том числе 
здравоохранения и образования, а 
также государственного управления 
должен достигнуть 100%, а также 
должно быть обеспечено увеличение 
доли массовых социально значимых 
услуг, доступных в электронном 
виде, до 95%» [2].

Также были определены 11 стра-
тегических направлений цифровой 
трансформации отраслей до 2030 
года - здравоохранение, образова-
ние, государственное управление, 
строительство, транспорт, энергети-
ка, наука, сельское хозяйство, про-
мышленность, экология и социаль-
ная сфера. Стратегии определяют 
приоритеты внедрения цифровых 
технологий, исходя из вызовов и 
проблем развития отраслей. По ряду 
направлений отраслевые стратегии 
цифровой трансформации были вза-
имоувязаны с другими инициатива-
ми социально-экономического раз-
вития России до 2030 года.

Серьезные угрозы для успешной 
реализации запланированных прио-
ритетов могут возникать в результа-
те усиления санкционного давления 
на нашу страну. Именно наукоемкая 
и высокотехнологичная продукция 

и инновационные технологии стали 
одними из первостепенных целей 
вводимых против Российской Феде-
рации санкций.

После ввода санкций целый ряд 
международных компаний, предо-
ставляющих цифровые продукты 
и услуги, приняли решение о вре-
менной приостановке деятельно-
сти или полном отказе от работы 
в России, например, Oracle, SAP и 
Microsoft. Программные продукты 
в нашу страны импортировались в 
наибольшей степени именно из за-
падных стран (наиболее заметными 
поставщиками являлись Германия с 
16,4%, США с 9,6%, Нидерланды с 
9,1%) [3].

Приостановка продаж про-
граммного обеспечения крупней-
шими зарубежными компаниями, 
нередко занимающими доминиру-
ющее положение в определенных 
сегментах рынка специализирован-
ных программных продуктов, ведет 
к невозможности покупки новых и 
продлению актуальных лицензий 
на использование программного обе-
спечения и прекращению предостав-
ления услуг по его внедрению и со-
провождению. Следует учитывать, 
что зависимость отечественных ком-
паний от зарубежного программно-
го обеспечения может оцениваться 
в 65-70% (примерная доля затрат на 
программные продукты иностран-
ного происхождения в общем объ-
еме затрат по этому направлению 
за 2020 год по данным Росстата) [4]. 
При этом в составе импорта цифро-
вой продукции и услуг более 90% 
относится к странам, которые объ-
явили о вводе различного рода санк-
ций и ограничений.

В импорте электроники, обору-
дования и других товаров в сфере 
информационно-коммуникацион-
ных технологий 85% приходится на 
страны Азии, в том числе 65% - на 
Китай. Следует отметить, что в фун-
даменте выпускаемого в указанном 
регионе оборудования находится 
интеллектуальная собственность и 
технологическая основа западных 
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организаций, которые могут вводить 
ограничения на их ввоз в Россию.

Ограничение со стороны круп-
ных компаний на поставку обору-
дования в сфере информационно-
коммуникационных технологий, 
комплектующих для электронных 
приборов и оборудования для обеспе-
чения функционирования цифро-
вых технологий (автоматизирован-
ные производственные процессы, 
станки использующие программное 
управление и т.п.) создает серьезные 
препятствия для их приобретения. 
Это касается не только импорта из 
стран ЕС и США, но и импорта из 
азиатских стран из-за рисков «вто-
ричных санкций».

В частности, в 2022 году зарубеж-
ные компании отказались постав-
лять в Россию уже произведенные 
процессоры «Байкал» и «Эльбрус», 
вследствие чего российские фирмы 
выпустили меньше электроники 
на отечественных чипах. При этом 
интеллектуальные права и вся до-
кументация на процессоры рос-
сийские. Но с учетом отсутствия в 
нашей стране производственных 
мощностей, отвечающих необходи-
мым параметрам, производство про-
цессоров заказывалось на зарубеж-
ных заводах.

Технологические санкции, вво-
димые против Российской Феде-
рации, становятся источником 
серьезных проблем для развития 
комплекса сквозных технологий, 
являющихся фундаментом цифро-
вой трансформации, в частности та-
ких перспективных направлений, 
как системы искусственного интел-
лекта, распространение интернета 
вещей и внедрение сетей связи пято-
го поколения (5G). Негативное воз-
действие на реализацию проектов 
цифровой трансформации во мно-
гих сферах способна оказать нехват-
ка и повышение стоимости серверов, 
комплексов хранения данных, от-
сутствие доступа к специализиро-
ванным программным платформам 
иностранного происхождения и ин-
струментам их разработки.

Системное решение указанных 
проблем возможно только за счет 
активизации политики импортоза-
мещения, о необходимости которого 
говорят уже достаточно давно, но его 
реальные темпы и результаты за-
метно уступают запланированным. 

В силу изложенных выше обстоя-
тельств, еще большую актуальность 
приобретает задача активизации 
разработок, внедрения и производ-
ства российского оборудования, обе-
спечивающего функционирование 
информационной инфраструктуры, 
в первую очередь, сетей связи. 

В конце 2022 года будут под-
писаны соглашения по «дорожной 
карте» «Современные и перспек-
тивные сети мобильной связи». Со-
глашения о намерениях подписаны 
между Правительством Российской 
Федерации и ПАО «Ростелеком», 
ООО «КНС ГРУПП» и Государствен-
ной корпорацией «Ростех». Реали-
зацию данной «дорожной карты» 
рассматривают как один из базовых 
инструментов стимулирования раз-
работки собственных технологий 
и создания оборудования, которые 
должны способствовать планомер-
ному импортозамещению, призван-
ному обеспечить практическую ре-
ализацию конкурентоспособных 
сетевых решений, созданию и вывод 
на рынок продуктов для повышения 
информационной безопасности в ак-
туальной информационной среде, 
формирование рынка и стимулиро-
вание спроса на отечественные тех-
нологические решения и оборудова-
ние для рынка мобильной связи.

На протяжении длительного 
времени российские мобильные 
операторы не проявляли заметного 
интереса к отечественным разра-
ботчикам и поставщикам оборудо-
вания. Это обуславливалось тем, что 
российский рынок был настолько 
привлекателен для зарубежных по-
ставщиков, что вендоры «первого 
эшелона» активно конкурировали 
за право работать с российскими 
заказчиками. Поэтому мобильные 
операторы РФ свысока смотрели на 
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отечественных поставщиков, и мно-
гие ниши для них были закрыты 
«по умолчанию».

Большинство отраслевых экспер-
тов считают, что в настоящее время 
ситуация существенно изменилась. 
Операторы связи находятся в ожи-
дании качественных отечественных 
решений, которые смогут полноцен-
но заменить решения иностранных 
вендоров, ушедших с рынка. В силу 
критичности бизнеса, у российских 
операторов высокие требования к 
телеком-оборудованию и программ-
ному обеспечению, в первую очередь 
к его надежности, производительно-
сти, емкости, соответствию между-
народным стандартам и удобству 
эксплуатации. 

Как только российские произ-
водители подтвердят соответствие 
этим требованиям и успешно проде-
монстрируют работу в пилотных зо-
нах с кем-то из операторов «большой 
четверки», это станет катализатором 
роста рынка отечественных реше-
ний для информационной и теле-
коммуникационной инфраструкту-
ры. Российские операторы связи и 
предприятия будут в большей степе-
ни заинтересованы в приобретении 
отечественного оборудования и про-
граммного обеспечения, если они 
будут предложены в комплексе, как 
единое информационно безопасное 
решение LTE/5G от кооперации рос-
сийских предприятий. 

Потребности у отечественных 
операторов большие. Они ежеквар-
тально статистически отчитывают-
ся о росте трафика. Очевидно, что 
это обуславливает необходимость 
постоянной модернизации инфра-
структуры. По оценкам, в РФ около 
800 тысяч базовых станций, поддер-
живающих технологию LTE (4G). 
Срок службы базовой станции со-
ставляет 8 лет и ежегодно требуют 
замены до 100 тысяч базовых стан-
ций. При этом необходимо учиты-
вать, что у федеральных и регио-
нальных операторов разные цели и 
возможности. Имеются населенные 
пункты с разной численностью и 

плотностью населения, различны-
ми потребностями в услугах связи 
(кому-то нужна просто голосовая 
связь, а кому-то - высокоскорост-
ная передача данных или передача 
мультисервисных данных). Имеется 
огромное количество предприятий: 
разных категорий, с разными техно-
логическими процессами, с разной 
иерархической структурой и терри-
ториальным распределением. 

То есть перед российскими раз-
работчиками и вендорами стоит 
огромное количество задач, следо-
вательно, всегда можно найти свою 
рыночную нишу при наличии жела-
ния и плана действий. Потребности в 
больших объемах требуют создания 
оборудования как можно с меньшей 
себестоимостью, это накладывает на 
вендора ряд требований, в частно-
сти, активное применение техноло-
гий автоматизации, ИТ-технологий, 
технологий управления, оптими-
зацию логистики, производства и 
других.

Вместе с тем, в пользу противопо-
ложной точки зрения можно также 
привести ряд существенных факто-
ров. Готовность внедрять российское 
оборудование у операторов связи 
снижают такие причины, как неже-
лание платить больше, чем за ино-
странное оборудование, нежелание 
вкладываться в опытно-конструк-
торские разработки, также большое 
значение имеет корпоративная бю-
рократия и нежелание операторов 
изменять привычные схемы заку-
пок и оплаты.

С другой стороны, наблюдается 
неготовность потребителя к новым 
технологиям, поскольку не созда-
ны или доступны в очень ограни-
ченном количестве те приложения, 
ради которых создавались техноло-
гии. То есть отсутствуют или слабо-
развиты экосистемы оборудования, 
обеспечивающего «нагрузку» на 
сети LTE и 5G.

В России сильные компетенции 
в области разработки программно-
го обеспечения, в том числе высоко-
нагруженных критически важных 
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систем. Например, сервер маршру-
тизации Nexign Diameter Routing 
Agent стал первым продуктом с 
функциональностью 3GPP DRA в 
реестре отечественного программ-
ного обеспечения. Также можно от-
метить Nexign Mediation, low-code 
платформу для сбора и трансформа-
ции данных сети. Все это 100% рос-
сийские продукты, способные заме-
нить зарубежные аналоги от Oracle, 
Huawei и других производителей. 
Благодаря использованию современ-
ных технологий в разработке, у рос-
сийских вендоров есть возможность 
превзойти иностранные решения, 
например, в области производитель-
ности и оптимизации TCO для опе-
ратора за счет отсутствия стороннего 
программного обеспечения, требую-
щего отдельного лицензирования.

Даже несмотря на временный 
пересмотр приоритетов, российские 
операторы при выборе решений оз-
вучивают поддержку сетей пятого 
поколения и четкую дорожную кар-
ту развития 5G-компонентов как не-
обходимое требование к поставщи-
ку. Все понимают, что 5G – это, хоть 
и отложенное в силу обстоятельств, 
но логичное будущее телеком-рынка 
в России. В настоящее время, что-
бы быть конкурентным, необходимо 
создать не просто оборудование, а 
кооперацию между десятками-сот-
нями предприятий, центрами подго-
товки кадров, исследовательскими 
лабораториями, испытательными 
полигонами.

Такая масштабная задача не мо-
жет быть успешно решена без ак-
тивного участия государства. По 
распоряжению Председателя Пра-
вительства РФ Михаила Мишусти-
на были созданы индустриальные 
центры компетенций, призванные 
обеспечить импортозамещение за-
рубежных цифровых продуктов и 
решений, в том числе программно-
аппаратные комплексы, в крити-
чески важных сферах экономики и 

центры компетенций по развитию 
отечественного фундаментального 
и прикладного программного обе-
спечения, требуемого для замены 
применяемых сейчас зарубежных 
аналогов. 

По данным Минцифры России, 
в прошлом году количество зареги-
стрированных на портале государ-
ственных услуг пользователей до-
стигло 100 млн (рост за три последних 
года – более 40%). Число видов услуг, 
которые можно получить полностью 
в электронном виде с помощью пор-
тала, выросло до 480. Общее число 
оказанных пользователям услуг в 
2022 году – более 200 млн. [5].

Говоря о цифровой трансформа-
ции в сфере государственного и му-
ниципального управления, нельзя 
забывать о такой фундаментальной 
задаче, как перевод всех государ-
ственных информационных систем 
(ГИС) на единую цифровую плат-
форму «ГосТех», эксперимент по соз-
данию которой был запущен в 2020 
году. В 2022 году были утвержде-
ны концепция, «дорожная карта», 
ключевые параметры и положения, 
определяющие принципы ее функ-
ционирования, порядок доступа, со-
став и полномочия участников, пра-
вила ведения каталога цифровых 
продуктов, общие требования к за-
щите информации в ГИС, характер 
каталогизации, подбора и проверки 
цифровых продуктов и их постав-
щиков на платформе.

Кроме того, были определены 
временные рамки перехода на дан-
ную платформу, которые должны со-
блюдаться государственными орга-
нами федерального и регионального 
уровня: федеральные государствен-
ные информационные системы сле-
дует перевести до конца 2025 года, а 
региональные – до конца 2026 года. 
Это зафиксировано в проекте Указа 
Президента РФ о постепенном пере-
ходе и развитии государственных ин-
формационных систем на платформе 
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«ГосТех», разработанном Министер-
ством цифрового развития, связи и 
массовых коммуникаций РФ.

Также одним из наиболее зна-
чимых направлений цифровизации 
должно быть обеспечение информа-
ционной безопасности. По данным 
Правительства РФ, число кибератак 
на автоматизированные системы 
управления увеличилось на 80%, 
при этом основной целью стали го-
сударственные органы и системы, а 

не финансовой сектор, как это было 
раньше. В связи с этим в субъектах 
РФ и во всех федеральных органах 
исполнительной власти уже созда-
ны так называемые киберштабы. С 
начала 2022 года успешно отраже-
но почти 50 тысяч серьезных ки-
бератак, зафиксировано 1,6 тысяч 
инцидентов. По результатам иссле-
дования этих атак были подготов-
лены рекомендации по повышению 
эффективности их предотвращения.
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