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Аннотация. Рассматриваются вопросы замены программных пакетов SQUID, 

SQUIDGUARD и SARG отечественным программным обеспечением для небольшого офиса. 
При этом под решением для небольшого офиса подразумевается применение встроенных в 
операционную систему средств и открытых программных пакетов (свободно 
распространяемого программного обеспечения). Даны рекомендации по выбору 
отечественных операционных систем и применению Uncomplicated Firewall (UFW). 
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Переход на отечественное программное обеспечение является актуальной зада-

чей информационной безопасности. В условиях обострения геополитической обстанов-
ки Правительство Российской Федерации предпринимает меры по форсированию пере-
хода на отечественное программное обеспечение на объектах критической информаци-
онной инфраструктуры. К первому января 2025 года планируется завершить первый 
масштабный переход к использованию отечественных программных продуктов. В ча-
стности, наиболее распространенные в государственном секторе операционные систе-
мы семейства Microsoft Windows должны быть заменены на отечественные операцион-
ные системы. 

Очевидно, что в дальнейшем переход на применение отечественного программ-
ного обеспечения должен быть осуществлен во всем государственном секторе вне за-
висимости от масштаба автоматизированной информационной системы государствен-
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ного учреждения. Если для больших корпоративных систем такой переход может быть 
осуществлен с помощью специализированных ИТ-компаний, например, в рамках реа-
лизации ведомственных концепций развития государственных информационных сис-
тем, то для небольших офисов – только силами штатных работников. При этом ситуа-
ция усложняется тем, что в  небольших офисах, как правило, работают неопытные ад-
министраторы [1]. Кроме этого, для небольшого офиса целесообразно применять бюд-
жетные решения, основанные на использовании встроенных в операционную систему 
средств и открытых программных пакетов (свободно распространяемого программного 
обеспечения). 

Под Интернет-шлюзом для малого офиса будем понимать прокси-сервер, реди-
ректор и генератор отчетов, совместно установленные на базе открытой операционной 
системы. Решение для Интернет-шлюза, основанное на свободно распространяемом 
иностранном программном обеспечении, было в работах [2–5]. В качестве операцион-
ной системы была предложена операционная система Ubuntu, а в качестве прокси-
сервера, редиректора и генератора отчетов – программные пакеты SQUID, 
SQUIDGUARD и SARG, соответственно. Предложенное ранее решение может быть 
использовано только после оценки всех сопутствующих рисков, которые связаны с тем 
фактом, что Ubuntu не является отечественной операционной системой. 

Кроме этого, риски связаны с тем, что исходные коды программных пакетов 
SQUID, SQUIDGUARD и SARG, необходимые для сборки такого Интернет-шлюза, 
опубликованы на зарубежных Интернет ресурсах и могут содержать вредоносный код. 
В этой статье мы предложим альтернативное решение для небольшого офиса, основан-
ное на применении отечественного программного обеспечения, эквивалентного опера-
ционной системе Ubuntu и программным пакетам SQUID, SQUIDGUARD и SARG. 

Следует отметить, что существуют относительно недорогие отечественные ре-
шения для Интернет-шлюза в небольшом офисе, полностью эквивалентные связке 
SQUID, SQUIDGUARD и SARG. Например, Kaspersky Web Traffic Security [6] и Solar 
webProxy [7], но в рамках поставленной в статье задачи мы не будем их рассматривать. 

В первую очередь определимся с операционной системой. Для неопытных ад-
министраторов большое значение имеет наличие графических интерфейсов управления 
и универсальность, максимальная схожесть по функционалу с операционными систе-
мами Microsoft Windows. Под универсальностью понимается возможность установки 
на все средства вычислительной техники в офисе. 

Для выбора отечественной операционной системы воспользуемся сервисом на 
Интернет-портале Минцифры России, предназначенным для поиска российских анало-
гов зарубежного программного обеспечения – «Реестр программного обеспечения» [8]. 
На запрос по поиску аналогов Microsoft Windows портал формирует список из десяти 
операционных систем, распределение количества которых по годам регистрации за пе-
риод с 2016 по 2022 годы показано на рисунке 1. Из рисунка 1 следует, что активная 
разработка отечественных операционных систем началась после 2014 года и к 2016 го-
ду появились первые шесть программных продуктов. 

Далее разработчики усовершенствовали и адаптировали отечественные опера-
ционные системы к профильным задачам: специального назначения, общего назначе-
ния, универсальные, мобильные и др. Относительно короткий срок, за который были 
созданы отечественные операционные системы, в первую очередь связан с тем, что их 
создавали на базе существующих операционных систем из семейства Linux. В частно-
сти, операционная система ALT Linux, изначально основанная на дистрибутиве 
Mandrake, была доработана ООО «Базальт СПО» до самостоятельной операционной 
системы со своим собственным репозиторием программ «Сизиф», который включает 
как популярные Linux приложения, так и программы, адаптированные специально для 
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ALT Linux. Другой пример – разработанная ООО «РусБИТех-Астра» операционная 
система Astra Linux, которая считается «официально признанным» деривативом дист-
рибутива Debian. 

 

 
 

Рис. 1. Распределение количества отечественных операционных систем, являющихся 
аналогом Microsoft Windows, зарегистрированных в реестре в 2016–2022 годах 

 

Fig. 1. Distribution of the number of domestic operating systems that are analogue 
of Microsoft Windows registered in the registry in 2016–2022 

 
Лидерами в разработке отечественных операционных систем являются ООО 

«РусБИТех-Астра» и ООО «Базальт СПО» (рис. 2). В 2022 году ООО «РусБИТех-
Астра», разработавшее 40% отечественных операционных систем, заняло около 70% 
рынка российских операционных систем – более полутора миллионов инсталляций. 

Таким образом, операционную систему целесообразно выбрать из семейств 
Astra Linux или ALT Linux, разработанных РусБИТех-Астра» и ООО «Базальт СПО» 
соответственно. Не вдаваясь в рассмотрение организационно-правовых вопросов при-
менения этих операционных систем в небольших офисах, следует отметить, что у се-
мейств Astra Linux и ALT Linux есть версии, сертифицированные ФСТЭК России [9]. К 
сожалению, свободно распространяемых версий вышеуказанных операционных систем 
не существует. На наш взгляд, в целях популяризации отечественных операционных 
систем разработчикам стоит рассмотреть вопрос о создании свободно распространяе-
мых дистрибутивов, возможно, с ограниченным функционалом. 

Кроме этого, для форсирования перехода на отечественные операционные сис-
темы требуется организовать обучение (самообучение) системных администраторов. В 
этом направлении есть небольшие успехи, в частности, созданы информационные пор-
талы для начинающих администраторов. 

Далее рассмотрим, какими отечественными программными продуктами можно 
заменить программные пакеты SQUID, SQUIDGUARD и SARG: 
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1. Программный пакет, кеширующий прокси-сервер SQUID, входит в состав 
официальных дистрибутивов Astra Linux и ALT Linux и не требует импортозамеще-
ния. Тем не менее, следует отметить, что исходники SQUID находятся на зарубежных 
сайтах, что не позволяет делать его особые сборки с включением дополнительных 
библиотек. Например, невозможно собрать SQUID со специальным режимом sslbump, 
так как необходимо подключить криптографические библиотеки OpenSSL или 
LibreSSL. Без специального режима SSLBump невозможно осуществлять полноценное 
журналирование, контентную фильтрацию и др. в отношении HTTPS-трафика, а так 
же применять потоковые антивирусы. Таким образом, применение SQUID возможно, 
но существенно ограничено. 

 

 
 

Рис. 2. Количество разработанных операционных систем 
 

Fig. 2. Number of the developed operating systems 
 

2. Следует пояснить, что SQUIDGUARD это внешний редиректор, который не 
является частью пакета SQUID. Пакет SQUIDGUARD позволяет обеспечить более эф-
фективную фильтрацию Интернет-трафика, чем встроенный функционал SQUID. Эк-
вивалент программного пакета SQUIDGUARD в реестре не представлен [8]. В Интер-
нете можно найти примеры скриптов для написания собственного редиректора. Однако 
для начинающего администратора написание собственного редиректора – невыполни-
мая задача. Еще одной серьезной проблемой является получение базы нежелательных 
сайтов из доверенного источника. Например, для SQUIDGUARD такую базу можно 
скачать с официального сайта проекта. 

3. Как и в случае SQUIDGUARD, эквивалент программного пакета SARG (Squid 
Analysis Report Generator) в реестре не представлен [8]. Существует несколько десятков 
зарубежных эквивалентов пакета SARG, при этом известен только один отечественный 
эквивалент – пакет free-sa [10]. Как ни странно, но в отличие от зарубежных разработ-
чиков, ответственные разработчики не уделили должного внимания созданию анализа-
торов журналов для одного из самых популярных прокси-серверов в России – SQUID. 
Программное обеспечение free-sa не включено в реестр [8], так как последняя его вер-
сия вышла в ноябре 2013 года. Это программное обеспечение может быть использовано 
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только после оценки всех сопутствующих рисков. 
Далее рассмотрим отдельные вопросы сетевой защиты. 
В наших статьях [4, 5] не рассматривались вопросы защиты операционной сис-

темы, в которой установлен прокси-сервер. Предполагалось, что сервер расположен за 
межсетевым экраном или в демилитаризованной зоне. С учетом высокой стоимости 
межсетевых экранов целесообразно рассмотреть функционал по фильтрации трафика, 
предоставляемый самими операционными системами. Как и все линуксоподобные опе-
рационные системы, Astra Linux и ALT Linux имеют встроенную утилиту iptables, ко-
торая является стандартным интерфейсом управления работой межсетевого экрана 
(брандмауэра) Netfilte. Обычно, когда говорят Netfilter, то имеют в виду только элемен-
ты межсетевого экрана, являющиеся частью ядра. Все, что не относится к ядру, а имен-
но: таблицы, цепочки, правила, – называют iptables. Поэтому правильно называть всю 
систему – netfilter/iptables. В версию Astra Linux Special Edition добавлен дополнитель-
ный модуль тестирования astralabel, средствами которого реализовано расширение 
функционала netfilter/iptables для работы с классификационными метками [11]. 

С учетом этого у начинающего администратора, привыкшего работать с графи-
ческим интерфейсом Microsoft Windows, администрирование в командной строке ожи-
даемо приведет к ошибкам, целесообразно использовать графический интерфейс 
GUFW для iptables – Uncomplicated Firewall (UFW).  UFW входит в официальные дист-
рибутивы рассматриваемых операционных систем и имеет высокую надежность. 

Согласно базе данных ФСТЭК России, уязвимость утилиты межсетевого экрана 
UFW операционной системы Astra Linux была выявлена и устранена всего однажды в 
2019 году. UFW – удобный инструмент для неопытных администраторов, позволяю-
щий контролировать свой сетевой трафик и защищать свою систему, реализуя правила 
или действия с простым синтаксисом. 

Отдельного внимания заслуживают следующие опции и инструменты 
GUFW/UFW, важные для начинающих администраторов: 

1. Опция – dry-run для тестирования правил без их фактического применения, 
что важно для начинающего администратора; 

2. Графический интерфейс GUFW позволяет применить три предустановленных 
профиля безопасности. Указанные профили интуитивно понятны большинству адми-
нистраторов и пользователей Microsoft Windows: «Дом», «Общественное место» и 
«Офис». Разумеется, профили безопасности имеют соответствующие наименованию 
предварительно настроенные правила фильтрации. Как и в Microsoft Windows, самый 
строгий профиль – «Общественное место», самый слабый – «Дом»; 

3. Вкладка «Отчет», которая предоставляет информацию о программах и про-
цессах, инициирующих сетевые соединения, что позволяет выявлять приложения и 
процессы, трафик которых следует блокировать. Подобный функционал есть у боль-
шинства персональных файерволов, входящих в состав антивирусных средств защиты. 

В заключение можно сказать, что для полноценного импортозамещения в 
рамках рассматриваемой задачи Интернет-шлюзов в небольших офисах в России 
необходимо: 

– создать отечественные проекты, эквивалентные проектам SQUIDGUARD и 
SARG; 

– обеспечить публикацию общедоступных баз нежелательных сайтов, ключевых 
слов и IP адресов (включая GeoIP), необходимых для осуществления фильтрации Ин-
тернет-трафика (в том числе контентной фильтрации); 

– создать свободно распространяемые дистрибутивы отечественных операцион-
ных систем Astra Linux и ALT Linux; 

– обеспечить масштабное обучение (переобучение) работе с отечественными 
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операционными системами для системных администраторов и пользователей. 
По состоянию на сегодняшний день рекомендуем применять в качестве Интер-

нет-шлюза в небольшом офисе прокси-сервер SQUID, установленный на операционной 
системе Astra Linux или ALT Linux, дополнительно защищенный средствами 
netfilter/iptables под управлением интерфейса UFW. 
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