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Аннотация. Представлен анализ возможности применения сравнительно новой и хо-

рошо зарекомендовавшей себя методики машинного обучения для распределенной системы 
сбора и обработки информации – федеративного обучения моделей, использующейся для вы-
полнения полета роем дронов, как группы агентов с точки зрения передачи накопленных дан-
ных и обучения модели искусственного интеллекта. Описана схема работы федеративного 
обучения для группы беспилотных летательных аппаратов (БПЛА). Особое внимание уделено 
понятию конвергенции (сходимости) в машинном обучении. 
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Abstract. The purpose of this study is to review and analyze the application of a relatively new 

and well–proven machine learning methodology for a distributed information collection and pro-
cessing system – federated model training used to fly a swarm of drones as a group of agents in terms 
of transferring accumulated data and training an artificial intelligence model. The scheme of federal 
training for a group of unmanned aerial vehicles (UAV) is described. Special attention is paid to the 
concept of convergence in machine learning. 
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Введение 
 

Трендом последнего времени стало объединение беспилотных летательных ап-
паратов в группу, выполняющую совместный полет (стаю), что позволяет повысить 
эффективность использования этого вида транспортных средств – не только для осу-
ществления доставки товаров, но и выполнения мониторинга земной поверхности, реа-
лизации поисковых миссий и т.п. [1, 2]. Предоставление этих услуг требует от роя дро-
нов решения вычислительных задач, таких как согласованное планирование траекто-
рии, распознавание целей и локализация как отдельных агентов стаи, так и всего роя в 
целом. Для этого аппаратное обеспечение группы БПЛА должно обрабатывать посту-
пающие от датчиков данные на основе использования машинного обучения (ML). Од-
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нако мобильность беспилотных летательных аппаратов, а также нахождение их во вре-
мя полета на большой высоте или на большом удалении накладывает ограничения на 
наличие непрерывного взаимодействия между группой дронов и наземными базовыми 
станциями (НБС). Поэтому использование централизованных подходов ML для выпол-
нения задач, связанных с обучением, представляется весьма сложной задачей, особенно 
при передаче большого объема данных по беспроводным линиям связи. Использование 
распределенного и надежного машинного обучения с низкой задержкой на границе 
беспроводной сети (называемого периферийным машинным обучением) дает широкие 
возможности для решения указанной задачи [3]. 

В области распределенного машинного обучения некоторой совокупности объ-
ектов, использующих модель искусственного интеллекта, разработано несколько мето-
дик, учитывающих низкую пропускную способность применяющихся каналов связи, а 
также обеспечивающих легальность и конфиденциальность данных. Концепция феде-
ративного обучения (federated learning, FL) является примером методик, в которых 
вместо отправки необработанных данных на центральный сервер передаются только 
обновления модели, что сокращает объем данных, передаваемых по каналам связи [4]. 
Кроме того, сохраняется конфиденциальность данных (необработанные данные оста-
ются на локальном устройстве и доступны только зашифрованные обновления модели), 
а также обеспечивается их легализация (выдерживаются правила защиты данных, га-
рантирующие соблюдение законов о конфиденциальности на протяжении всего про-
цесса федеративного обучения). Заметим, что использование федеративного обучения 
позволит каждому беспилотнику выполнять распределенные задачи ML, не полагаясь 
на какую-либо централизованную НБС. 

 

Целью данной статьи является анализ возможности применения методики фе-
деративного обучения интеллектуальной модели для группы дронов, выполняющих 
совместный полет, а также условие оценки функционирования распределенной систе-
мы, как комбинации туманных вычислений и искусственного интеллекта [5] на основе 
понятия «сходимость» (конвергенция). 

 

1. Федеративное обучение интеллектуальной модели для обработки данных 
 

Федеративное обучение (FL) – это концепция распределенной информационной 
системы машинного обучения без совместного использования локальных наборов дан-
ных с централизованным контролем, учитывающей низкую скорость передачи данных 
между агентами, а также необходимость обеспечения защиты информации в процессе 
обучения [6]. Выделенный пограничный сервер является мощным и безопасным серве-
ром, расположенным на границе сети, ближе к конечным пользователям, который 
обеспечивает более быструю доставку контента, малую задержку и повышенную про-
изводительность приложений и служб. 

Федеративное машинное обучение – это совместный подход, при котором не-
сколько дронов обучают общую модель, не обмениваясь своими исходными данными. 
Вместо этого каждый БПЛА обучает модель, используя свои локальные данные, и пе-
редает центральному дрону только обновления модели, что и обеспечивает обучение с 
сохранением конфиденциальности, а также позволяет центральному беспилотнику аг-
регировать обновления модели и улучшать общую модель. 

БПЛА может использовать сеть внутри роя для обмена с другими беспилотни-
ками параметрами FL, относящимися к изученным моделям. По мере осуществления 
процесса обучения беспилотники в рое могут достигать консенсуса по своим коллек-
тивным учебным задачам, например, планированию траектории или распознаванию це-
ли. Однако такие факторы беспроводной сети, как уровень сигнала, задержка и про-
пускная способность, могут влиять на конвергенцию федеративного машинного обуче-
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ния: ненадежные или медленные беспроводные соединения могут приводить к задерж-
кам связи и потере данных, что может препятствовать синхронизации обновлений мо-
дели и замедлять процесс конвергенции. 

Кроме того, высокая мобильность беспилотных летательных аппаратов и другие 
факторы, такие как ветер и механические вибрации, могут создавать проблемы для 
конвергенции федеративного обучения. Постоянное перемещение может привести к 
нестабильным сетевым подключениям, более высоким задержкам связи и прерывистой 
доступности данных, что может негативно повлиять на синхронизацию обновлений 
моделей и замедлить конвергенцию. Кроме того, ветер и вибрация могут вносить шум 
и изменчивость в данные, влияя на точность и согласованность общей модели. 

 

2. Схема федеративного обучения модели для роя дронов 
 

Рассмотрим рой дронов, объединяемых беспроводной сетью и выполняющих 
полет на одной высоте, как показано на рисунке 1. Рой БПЛА состоит из лидера и 
набора ведомых летательных аппаратов [7]. Каждый ведомый сохраняет заданную до 
лидера дистанцию и установленную скорость. Во время полета роя каждый ведомый 
беспилотный летательный аппарат обучает модель, используя свои локальные данные, 
учитывая такие факторы, как схема полета, показания датчиков, совместное распозна-
вание целей и условия окружающей среды. Беспилотники периодически обмениваются 
обновлениями модели по восходящей линии связи с центральным дроном, который аг-
регирует эти обновления для улучшения общей модели (рис. 1). 

 

 
 

Рис. 1. Модель коммуникации и машинного обучения роя дронов 
 

Fig. 1. The drone swarm communication and machine learning model 
 

Таким образом, в контексте группы беспилотных летательных аппаратов феде-
ративное машинное обучение позволяет дронам извлекать выгоду из коллективного 
разума группы, сохраняя конфиденциальность данных и снижая затраты на связь. 

В целом федеративное обучение обеспечивает распределенное и совместное 
обучение среди беспилотных летательных аппаратов, что, безусловно, улучшает работу 
группы. Федеративное обучение в контексте скоординированного полета беспилотных 
летательных аппаратов включает следующие этапы. 

1. Инициализация: каждый БПЛА начинает со своей собственной локальной мо-
дели, которая предварительно обучается с использованием репрезентативного набора 
данных, и эта модель служит отправной точкой для объединенного обучения. 

2. Локальное обучение: каждый дрон самостоятельно собирает данные со своих 
датчиков во время выполнения полетов, на основе которых он обучает свою локальную 
модель, обновляя ее параметры для повышения производительности. 
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3. Агрегирование моделей: периодически беспилотники обмениваются данными 
друг с другом для агрегирования обновлений своих моделей (вместо обмена необрабо-
танными данными осуществляется обмен только обновленными параметрами модели, 
что позволяет уменьшить объем данных, передаваемых по каналам связи, и обеспечить 
эффективное использование полосы пропускания). 

4. Обновление глобальной модели: агрегированные обновления моделей со всех 
БПЛА объединяются для создания глобальной модели, которая представляет собой 
коллективные знания и опыт всех дронов, участвующих в согласованном полете. Затем 
глобальная модель передается обратно каждому беспилотнику. 

5. Интеграция локальной модели: каждый дрон интегрирует глобальную модель 
в свою локальную модель, объединяя коллективные знания со своим индивидуальным 
обучением, что позволяет беспилотникам извлекать выгоду из информации, получен-
ной другими беспилотниками в процессе обучения. 

6. Итеративный процесс: шаги со второго по пятый повторяются итеративно, 
позволяя дронам непрерывно изучать и обновлять свои модели на основе собственных 
данных датчиков и коллективных знаний от других беспилотников, что обеспечивает 
адаптивное принятие решений и повышает эффективность скоординированного полета. 

Используя федеративное обучение, летательные аппараты могут обучать свои 
модели локально, снижая потребность в передаче данных и минимизируя задержку свя-
зи. Непрерывное обучение и обмен обновлениями моделей позволяют принимать реше-
ния в режиме реального времени, повышая эффективность скоординированных полетов. 

Преимущества федеративного машинного обучения для группы беспилотных 
летательных аппаратов по сравнению с традиционным централизованным обучением 
включают в себя [6]: 

1. Сохранение конфиденциальности: FL позволяет каждому дрону обучать мо-
дель локально, не передавая свои исходные данные, обеспечивая конфиденциальность 
и безопасность данных; 

2. Децентрализованное обучение: при федеративном обучении процесс обучения 
распределяется между беспилотниками, что позволяет ускорить обучение и снизить по-
требность в передаче данных; 

3. Адаптивность: общая модель может постоянно обновляться и совершенство-
ваться на основе индивидуального опыта и наблюдений за каждым беспилотником, по-
вышая общую производительность. 

Недостатки федеративного машинного обучения для группы беспилотных лета-
тельных аппаратов включают: 

1. Коммуникационные ограничения: прерывистое подключение и ограниченная 
пропускная способность беспроводных сетей, используемых беспилотными летатель-
ными аппаратами, могут приводить к задержкам связи, что приводит к замедлению 
конвергенции и синхронизации моделей; 

2. Разнородные данные: беспилотники могут иметь различное распределение дан-
ных из-за различных схем полета, условий окружающей среды и возможностей датчиков. 

 

3. Понятие конвергенции (сходимости) в машинном обучении 
 

Федеративное обучение, как важная и многообещающая схема обучения в тех-
нологии Интернета вещей (IoT), позволяет устройствам совместно строить модель обу-
чения, не делясь своими необработанными наборами данных. Однако, поскольку обу-
чающие данные в FL не собираются и не хранятся централизованно, FL-обучение тре-
бует частого обмена моделями, на что в значительной степени влияет сеть беспровод-
ной связи. При этом ограниченная пропускная способность и случайная потеря пакетов 
лимитируют взаимодействие при обучении. Между тем недостаточная синхронизация 
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сообщений между распределенными клиентами также может повлиять на конверген-
цию FL. 

Формулируя проблему обучения, необходимо создать функцию потерь, которая 
использует веса модели в качестве параметров. Обратное распространение начинается в 
произвольной точке на многообразии ошибок, определяемом функцией потерь, и с каж-
дой итерацией намеревается приближаться к точке, которая минимизирует значение 
ошибки, обновляя веса. По существу, для каждого возможного набора весов, который 
может иметь модель, существует соответствующее значение для данной функции потерь, 
и наша цель состоит в том, чтобы найти минимальную точку на этом многообразии. 

Сходимость – математически наиболее распространенный термин при изучении 
рядов и последовательностей. Говорят, что модель сходится, когда сходится ряд 

   yylossns
n

,ˆ , 

где  n – набор весов после  n-й итерации обратного распространения ошибки обуче-
ния,  loss – функция потерь, отображающая некоторое событие в виде действительного 
числа, понимаемая интуитивно как некоторая «стоимость», связанная с событием, а  
s(n) – n-й член ряда. Ряд, конечно, является бесконечным только в том случае, если 
предполагается, что  loss = 0  (на самом деле такое условие никогда не достигается, но 
после этого скорость обучения продолжает снижаться). 

По сути, это означает, что модель сходится, когда ее функция потерь (функция 
стоимости, разница между прогнозом модели и объективными значениями данных) 
фактически приближается к минимумам (локальным или глобальным) с тенденцией к 
снижению [8]. На самом деле строго сходящаяся модель встречается нечасто, но кон-
вергенция обычно используется аналогично выпуклому анализу. Строго говоря, задача 
состоит в том, чтобы показать, насколько близка модель к идеальному сценарию вы-
пуклости или, в данном случае, конвергенции. 

Проблема планирования беспроводной сети для FL-обучения требует решения в 
два этапа: 

1) требуется теоретический анализ сходимости модели обучения; 
2) на основе анализа конвергенции должна быть разработана сетевая модель для 

реализации FL, и настройки в ней будут оптимизированы соответствующим образом. 
Поясним понятие «конвергенция». В контексте работы конвергенция означает, что 

последовательность терминов, индексированных  N(X1, X2, X3, …)  стремится к опреде-
ленному фиксированному значению, например,  X  при  N→∞,  но может не достигать его. 

В области машинного обучения обычно рассматриваются вероятностные (стоха-
стические) модели, в которых учитываются случайные факторы, а сходимость здесь 
классифицируется четырьмя типами [9]: 

1. Сходимость по вероятности: при  N→∞  вероятность того, что  XN  (последова-
тельность случайных величин) будет очень близка к  X,  также увеличивается, то есть  
P(ω:[|XN(ω)−X(ω)|>ϵ])→0  при  N→∞  (такой тип сходимости в основном используется в 
теории статистического обучения); 

2. Сходимость почти наверное: при  N→∞  вероятность того, что  XN  (последова-
тельность случайных величин) будет очень близка к  X,  равна 1 (здесь нет вероятности, 
которая близка к  X,  мы прямо говорим, что она должна быть близка к  X),  то есть  
P(ω:[|XN(ω)−X(ω)|>ϵ])=0  при  N→∞.  Это более сильная проверка предыдущей сходи-
мости, и это тип конвергенции, который используется в обучении с подкреплением  
(RL); 

3. Конвергенция по распределению (слабо сходящаяся) – распределение последо-
вательности случайных величин стремится к определенному распределению, то есть  

XX
xN

FF
n



lim ; 
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4. Сходимость в  r-й момент: последовательность случайных величин будет схо-
диться к определенному среднему значению по мере того, как последовательность бу-
дет стремиться к бесконечности или, проще говоря: 

0lim ][ 


r

n
xN

XE  , 

где  μ – значение, к которому сходятся случайные величины в момент  r. 
В контексте машинного обучения можно принять  L(N, yN, xN)  вместо  XN,  где  

N, yN, xN  будет решением на следующем шаге, и можно проверить, удовлетворяет ли 
он какому-либо из вышеупомянутых условий сходимости, используя некоторые доста-
точные условия. Обратим внимание на то, что когда мы выполняем выпуклую оптими-
зацию, имеется в виду сходимость типа «почти наверное» (если используемый метод 
работает), в то время как для стохастического градиентного спуска (stochastic gradient 
descent, SGD) из-за стохастичности можно было бы сформулировать его в терминах 
сходимости по вероятности. Заметим, что SGD – это оптимизационный алгоритм, 
обычно используемый в машинном обучении, который случайным образом выбирает 
подмножество обучающих данных, называемое мини-пакетом, для вычисления гради-
ента и итеративного обновления параметров модели, что помогает ускорить процесс 
обучения и является особенно полезным для больших наборов данных. 

В качестве конкретного примера можно привести парадигму обучения вероятно 
приближенно корректного обучения (ВПК-обучение, PAC, англ. Probably Approximately 
Correct learning, PAC learning) – схему машинного обучения, которая является теорети-
ческой основой машинного обучения, фокусирующейся на обучении на конечном 
наборе обучающих примеров, представляющих неизвестную целевую концепцию [10]. 
Ее суть состоит в том, чтобы найти гипотезу, которая с высокой вероятностью аппрок-
симирует целевую концепцию, учитывая определенный уровень достоверности и до-
пуск к ошибкам. Целью обучения PAC является установление границ размера выборки, 
необходимого для обучения, и ошибки обобщения гипотезы. Не вдаваясь в подробно-
сти, идея обучения PAC заключается в следующем: с увеличением размера набора дан-
ных возрастает наша уверенность в применяемом классификаторе, что может быть ин-
терпретировано как своего рода сходимость по вероятности с фактической потерей в 
качестве случайной величины, в то время как сходимость Q-learning является сходимо-
стью «почти наверное» при некоторых предположениях (Q-обучение является алгорит-
мом обучения с подкреплением, который позволяет агенту изучать оптимальные дей-
ствия в среде марковского процесса принятия решений (MDP)). 

Анализ конвергенции модели федеративного машинного обучения в группе бес-
пилотных летательных аппаратов, выполняющих совместный полет, имеет решающее 
значение для обеспечения эффективности общей модели. В случае медленной или не-
стабильной конвергенции может появиться несогласованность между беспилотниками, 
что повлияет на их скоординированные действия и принятие решений. Следовательно, 
для оптимизации процесса обучения и получения синхронизированных и точных моде-
лей среди беспилотников необходим тщательный анализ сходимости. 

 

Заключение 
 

В данном исследовании рассмотрена концепция федеративного обучения и воз-
можность реализации FL-модели для роя беспилотных летательных аппаратов, выпол-
няющих самостоятельный полет как группа агентов. Кроме того, проведен анализ по-
нятия сходимости для изучения ее влияния на создаваемую FL-модель. Оптимизируя 
показатели конвергенции FL-модели, можно гарантировать стабильность системы 
управления дронами и возможность обеспечить контроль потребления энергии каждым 
беспилотником. 
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Таким образом, федеративное обучение дает возможность повысить эффектив-
ность скоординированного полета дронов, позволяя каждому транспортному средству 
обучать свою собственную локальную модель, используя собственные данные датчи-
ков. Обмен только обновлениями модели (вместо необработанных данных) сокращает 
затраты на связь и обеспечивает обучение в режиме реального времени и принятие ре-
шений во время скоординированных полетов [11]. 

Федеративное обучение может повысить действенность скоординированного 
полета беспилотных летательных аппаратов несколькими способами: 

1. Каждый БПЛА может обучать свою собственную локальную модель, исполь-
зуя собственные данные датчиков, что устраняет необходимость передавать большие 
объемы необработанных данных на центральный сервер, а это в свою очередь умень-
шает пропускную способность связи и проблемы с задержкой; 

2. Федеративное обучение позволяет каждому беспилотнику непрерывно изу-
чать и обновлять свою модель в режиме реального времени во время скоординирован-
ного полета, что позволяет принимать адаптивные решения на основе самых последних 
и актуальных данных, гарантируя, что беспилотники могут быстро реагировать на из-
меняющиеся условия и эффективно принимать скоординированные решения. 

Кроме того, федеративное обучение способствует обеспечению конфиденциаль-
ности данных: вместо обмена конфиденциальными данными датчиков дроны обмени-
ваются только зашифрованными обновлениями моделей, что гарантирует защищен-
ность индивидуальных данных в соответствии с правилами конфиденциальности. 
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