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Аннотация. В работе рассматривается феномен популярности социальных сетей, 

который обращает на себя внимание киберпреступников, которые считают социальные сети 
привлекательной средой для использования методов социальной инженерии с целью выманива-
ния денежных средств и персональных данных пользователей социальных сетей. На основе 
проведенного количественного и качественного анализа публикаций в базах научных публика-
ций eLibrary и Google Scholar определены актуальные направления исследований по проблемам 
информационной безопасности в социальных сетях, одной из которых является проблема за-
щищенности пользователей от атак социальной инженерии в социальных сетях, в том числе 
фишинга и претекстинга. Проведенный анализ публикаций в базах научных публикаций eLi-
brary, Scopus, Google Scholar за последние 10 лет по проблемам противодействия методам 
социальной инженерии в социальных сетях демонстрирует возрастающий интерес ученых к 
данной области исследований. Вместе с этим в последние годы наблюдается рост числа ис-
следований, посвященных изучению претекстинга как метода социальной инженерии, однако 
количество исследований, посвященных проблеме претекстинга в социальных сетях, остается 
недостаточным. В заключение статьи предлагаются меры противодействия атакам соци-
альной инженерии в социальных сетях с использованием претекстинга. 
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Abstract. The article examines the phenomenon of the popularity of social networks, which at-

tracts the attention of cybercriminals who consider social networks an attractive environment for us-
ing social engineering methods in order to lure money and personal data from users of social net-
works. Based on the quantitative and qualitative analysis of publications in the databases of scientific 
publications eLibrary and Google Scholar, current areas of research on problems of information se-
curity in social networks, one of which is the problem of protecting users from social engineering at-
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tacks in social networks, including phishing and pretexting, are identified. An analysis of publications 
in the databases of scientific publications eLibrary, Scopus, Google Scholar over the past 10 years on 
the problems of countering social engineering methods in social networks demonstrates the growing 
interest of scientists in this area of research. At the same time, in recent years there has been an in-
crease in the number of studies devoted to the study of pretexting as a method of social engineering, 
but the number of studies devoted to the problem of pretexting in social networks remains insufficient. 
In conclusion, the article proposes countermeasures for social engineering in social networks using 
pretexting. 

Keywords: social networks, social engineering, pretexting, phishing, information protection, 
social network users, information security 
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В современном обществе социальные сети являются одним из основных ин-

струментов для общения между пользователями в сети Интернет. Понятие «социальная 
сеть» было введено в 1954 году норвежским социологом Джеймсом Барнсом и прежде 
всего обозначает «социальную структуру, состоящую из множества субъектов (инди-
видов, социальных групп, организаций) и связей между ними, возникающими по пово-
ду обмена ресурсами» [1]. В современном понимании, социальная сеть – это «онлайн-
платформа, предназначенная для общения, поиска единомышленников и объединения 
людей в группы по интересам» [2]. 

Таким образом, социальная сеть – это «платформа, онлайн-сервис или веб-сайт, 
предназначенные для построения, отражения и организации социальных взаимоотно-
шений, визуализацией которых являются социальные графы (графы, узлы которого 
представлены социальными объектами, такими как пользовательские профили с раз-
личными атрибутами (например: имя, день рождения, родной город и т. д.), сообще-
ства, медиа-контент и т. д., а ребра – социальными связями между ними)» [3]. 

При этом социальные сети, как онлайн-сервисы для общения, реализуют следу-
ющие функции: 

 коммуникативная (предоставляют возможности для коммуникации и поддер-
жания связи между пользователями сети Интернет); 

 развлекательная (предоставляют своим пользователям доступ к разнообраз-
ным формам развлекательного контента: фотографии, музыка, видео, сообщества, он-
лайн-игры и т.д., при этом пользователи могут просматривать фотографии и видео дру-
гих пользователей социальной сети, слушать музыку, играть в онлайн-игры, принимать 
участие в развлекательных сообществах и т. п.); 

 информационная (дают возможность обмениваться информацией с другими 
пользователями, причем такая информация «может относиться к элементам персональ-
ного характера (например, личные достижения и успехи, фотографии, личные данные), 
так и к элементам познавательного, новостного и обучающего характера» [4]); 

 коммерческая (предоставляют своим пользователям площадку для продвиже-
ния бизнеса, а также рекламы товаров и услуг, в частности, основными целями присут-
ствия бизнеса в социальных сетях являются: «привлечение дополнительного трафика 
(лидогенерация), например, на сайт компании для повышения объемов продаж; повы-
шение лояльности клиентов компании благодаря «теплому», иногда неформальному 
взаимодействию; рост узнаваемости бренда; создание и/или улучшение имиджа компа-
нии; формирование репутации компании, бренда или продукта» [5]). 

Причиной появления феномена социальных сетей является повышенная потреб-
ность в общении, которая свойственна людям, причем в настоящее время их популяр-
ность стремительно растет. Согласно отчету Digital 2024: Global Overview Report, по 
состоянию на январь 2024 года «число активных пользователей социальных сетей 
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насчитывает 5,04 миллиардов человек, что составляет 62,3 % населения планеты (ян-
варь 2023 года – 4,76 % миллиардов человек, 60 % населения планеты)» [6]. Данные 
отчета статистического портала Statista о самых популярных сетях в мире по состоянию 
на январь 2024 года показывают, что самые популярные социальные сети посещают 
более 3 млрд. активных пользователей в месяц [7]. Самыми популярными социальными 
сетями в России, согласно отчету аналитической компании MediaScope [8], являются 
ВКонтакте (месячный охват: 90 млн. пользователей в месяц, 74,0 % от населения стра-
ны) и Telegram (месячный охват: 84 млн. пользователей в месяц, 69,1 % от населения 
страны). 

Феномен популярности социальных сетей не только привлекает миллионы поль-
зователей по всему миру, но и обращает на себя внимание киберпреступников, которые 
считают социальные сети привлекательной средой для использования методов соци-
альной инженерии с целью выманивания денежных средств и персональных данных 
пользователей социальных сетей. 

При этом отметим, что в соответствии с Доктриной информационной безопасно-
сти Российской Федерации, одной из основных информационных угроз является «воз-
растание масштабов компьютерной преступности, а также увеличение числа преступ-
лений, связанных с нарушением конституционных прав и свобод человека и граждани-
на, в том числе при обработке персональных данных с использованием информацион-
ных технологий, при этом методы, способы и средства совершения таких преступлений 
становятся все изощреннее» [9]. 

Являясь открытым источником информации, социальные сети могут использо-
ваться киберпреступниками для проведения атак с использованием различных методов 
социальной инженерии, в том числе метода претекстинга. Термин «социальная инже-
нерия» популяризирован в сфере информационной безопасности в начале XXI века из-
вестным хакером и специалистом по информационной безопасности Кевином Митни-
ком, согласно его определению, «социальная инженерия – это совокупность подходов 
прикладных социальных наук, приемов и технологий, ориентированных на создание 
организационных структур для регулирования и управления действиями человека» 
[10]. Кристофер Хаднеги, один из ведущих специалистов в области социальной инже-
нерии, под социальной инженерией понимает «любые действия, подталкивающие дру-
гого человека сделать то, что может как пойти ему на пользу, так и навредить» [11]. 

Проведенный качественный анализ публикаций в базах научных публикаций 
eLibrary и Google Scholar позволил определить наиболее актуальные направления ис-
следований по проблемам информационной безопасности в социальных сетях. Резуль-
таты анализа актуальных направлений исследований по проблемам информационной 
безопасности в социальных сетях отражены в таблица 1. 

Таблица 1 
Актуальные направления исследований по проблемам 

информационной безопасности в социальных сетях 
 

Table 1. Current areas of research on information security issues in social networks 
 

Проблемы информационной 
безопасности в социальных сетях

Авторы публикаций, 
посвященных данной проблеме 

Проблема защищенности персональных 
данных в социальных сетях 

Лосяков А. В., Слесарев Ю. В. [12], Филиппов П. Б. 
[13], Апатова Н. В., Минабилева М. Н. [14] 

Проблема защищенности пользователей 
от атак социальной инженерии в соци-
альных сетях 

Фомина Н. А. [15], Дьяков Н. В. [16], Замолоц-
ких В. С., Сидоренко В. Г. [17] 

Проблема фишинга в социальных сетях Кудрявцев О. А., Щекочихин О. В. [18], Аники-
на Н. А., Соколов Н. А. [19], Нилин П. А., Чугуно-
ва О. В. [20] 
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Проблема защищенности персональных данных в социальных сетях. В исследова-
нии Лосякова А. В. и Слесарева Ю. В. [12] рассматриваются вопросы правового регу-
лирования размещения и защиты персональных данных в социальных сетях. В частно-
сти, авторы выделяют следующие правовые проблемы в сфере защиты персональных 
данных: «отсутствие четких формулировок понятия «персональные данные»; отсут-
ствие выстроенного правового механизма применения законодательства к нарушите-
лям; неопределенность в методах и пределах правового регулирования в сфере исполь-
зования социальных сетей» [12]. Согласно Федеральному закону от 27 июля 2006 г. 
N 152-ФЗ «О персональных данных» [21], «персональные данные – любая информация, 
относящаяся к прямо или косвенно определенному или определяемому физическому 
лицу (субъекту персональных данных)» [21]. При этом в законе отмечается, что «обра-
ботка персональных данных осуществляется в статистических или иных исследова-
тельских целях при условии обязательного обезличивания персональных данных» [21]. 

В своей работе Филиппов Б. П. [13] рассматривает вопросы использования и ре-
ализации защиты персональных данных в социальных сетях. Автор акцентирует вни-
мание на том, что «социальные сети позволяют совместно использовать, сравнивать и 
объединять отдельные базы данных, в том числе размещенные в них персональные 
данные, что может привести к непредсказуемым последствиям, в частности, данные, 
размещенные по воле пользователей, могут нести опасность, поскольку являются объ-
ектами для атак с целью кражи конфиденциальных данных или их отправки киберпре-
ступникам» [13]. Автор исследования указывает на существующие программные реа-
лизации безопасности в социальных сетях, которые помогают задать уровень открыто-
сти для коммуникации в социальных сетях, а также на возможности агентской органи-
зации безопасности в социальных сетях средствами родительского контроля, которые 
могут использоваться для повышения уровня информационной безопасности в соци-
альных сетях как для несовершеннолетних пользователей социальных сетей, так и для 
сотрудников компаний с целью их ограничения в тратах рабочего времени в социаль-
ных сетях, а также для предотвращения утечки конфиденциальной информации, кото-
рую сотрудник может допустить через переписку или разглашение на страницах соци-
альной сети случайно или намеренно. 

Апатова Н. В. и Минабилева М. Н. в своем исследовании [14] выделяют такие 
риски безопасности персональных данных в социальных сетях, как атаки с использова-
нием вредоносных программ (программы-вымогатели); атаки с применением методов 
социальной инженерии (фишинг); использование сторонних приложений для социаль-
ных сетей, что может привести к риску кражи пароля от ученой записи аккаунта соци-
альной сети. 

Проблема защищенности пользователей от атак социальной инженерии в со-
циальных сетях. Фомина Н. А. в своем исследовании [15] освещает проблему исполь-
зования методов социальной инженерии при мошенничестве в социальных сетях. В 
частности, она указывает на то, что мошенничество в социальных сетях прежде всего 
нацелено на «взлом страницы в социальной сети и отправку сообщений от его имени с 
просьбой о помощи; сбор денег на помощь «близким»; отправка зараженных файлов; 
получение предоплаты за покупку товара; распространение вредоносных приложений и 
сервисов; предложения «легкого» дополнительного заработка и т. п.» [15]. 

Дьяков Н. А. в своей работе [16] рассматривает виды и формы социальной ин-
женерии, различные способы мошенничества в социальных сетях. Автор исследования 
также указывает, что основная часть мошеннических действий нацелена на получение 
денежных средств. Для того чтобы обезопасить себя при использовании социальных 
сетей, Дьяков Н. А. предлагает соблюдать следующие правила: «не оставлять свои пер-
сональные данные на открытых ресурсах; не откликаться на заманчивые предложения; 
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при получении сообщения о блокировке аккаунта не вводить данные во вложенные 
формы; сравните адрес, с которого пришло письмо, с адресом, с которого приходили 
сообщения от сети ранее; после загрузки страницы обязательно проверить наличие за-
щищенного соединения; если вы стали получать подозрительные письма и сообщения 
от ваших друзей, постараться связаться с ними другим способом» [16]. 

В своем исследовании Замолоцких В. С. и Сидоренко В. Г. [17] рассматривают 
киберугрозы в социальных сетях. В качестве таких угроз авторы выделяют спам-атаки, 
а также атаки с применением методов социальной инженерии, в частности, фишинго-
вые атаки, направленные на получение доступа к учетной записи пользователя соци-
альной сети, и выделяют следующие стратегии проведения подобных атак: «уязви-
мость протокола WEP (метод, основанный на взломе ключей шифрования для защиты 
беспроводных сетей), метод полного перебора (перебор возможных комбинаций паро-
лей к аккаунту социальной сети), метод подмены (метод, характерный маскировкой 
фишингового сайта под страницу входа на сайт социальной сети)» [17]. 

Проблема фишинга в социальных сетях. Кудрявцев О. А. и Щекочихин О. В. в 
своей работе [18] рассматривают особенности фишинговых атак в различных сервисах, 
в том числе в социальных сетях. Под фишингом авторы понимают «массовую рассылку 
электронных писем или сообщений для того, чтобы заманить пользователя на web-
сайты, которые внешне очень похожи на обычные web-сайты различных фирм и бан-
ков, но контролируются мошенниками» [18]. При этом авторы обращают внимание на 
то, что атаки социальной инженерии с использованием фишинга реализуются посред-
ством рассылки писем по электронной почте, но также они могут осуществляться и по-
средством отправки SMS-сообщений и сообщений в мессенджерах, а также при помо-
щи диалогов социальных сетей. В частности, фишинг в социальных сетях усложняется 
тем, что перед тем, как начать рассылку вредоносных сообщений пользователям соци-
альной сети, злоумышленнику необходимо получить доступ к аккаунту одного из поль-
зователей. При таких атаках злоумышленники могут просить у друзей пользователя, 
страница которого была взломана, денег взаймы, либо отправляют ссылку на вредонос-
ные ресурсы. 

Аникина Н. А. и Соколов Н. А. в своем исследовании [19] описывают фишинг 
как один из самых распространенных и опасных видов онлайн-мошенничества. Успеш-
ные фишинговые атаки могут иметь серьезные последствия для жертв. Пользователи 
могут потерять доступ к своим аккаунтам, стать жертвами финансового мошенниче-
ства, а их личные данные могут быть использованы для преступных целей. Для защиты 
от фишинговых атак авторы предлагают ряд методов и средств, таких как «обучение 
пользователей социальных сетей признакам фишинга, использование антивирусных 
программ и браузеров с защитой от фишинга, аккуратность при клике на ссылки и про-
верке адресов веб-сайтов» [19]. 

Нилин П. А. и Чугунова О. В. в своем исследовании [20] описывают способы 
борьбы с фишинг-атаками. Для защиты от фишинга они предлагают программные ре-
шения для автоматического обнаружения и предотвращения фишинговых атак. В част-
ности, «чтобы предотвратить фишинговые атаки, вводится дополнительный уровень 
безопасности при входе пользователя на веб-сайт. Он обеспечивается посредством 
двухфакторной аутентификации, которая представляет собой процесс подтверждения 
личности пользователя перед тем, как ему будет предоставлен доступ к своей учетной 
записи на веб-сайте. Когда пользователь ввел имя пользователя и пароль для входа в 
личный кабинет, проверочный код будет отправлен на зарегистрированный номер мо-
бильного телефона пользователя по SMS. Затем необходимо ввести проверочный код 
для того, чтобы успешно войти в свою учетную запись» [20]. 

Важным элементом атак социальной инженерии с использованием фишинга в 
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социальных сетях является метод претекстинга. Претекстинг – это метод социальной 
инженерии, при котором «злоумышленник по заранее подготовленному сценарию 
(претекст) подводит потенциальную жертву к тому, чтобы она совершила требуемые 
действия или выдала необходимую конфиденциальную информацию (как правило, это 
осуществляется через социальные сети, телефон, электронную почту и требует предва-
рительной обработки информации о жертве)» [22]. 

Данный метод социальной инженерии чаще всего реализуется посредством те-
лефонной связи. Согласно опросу Всероссийского центра изучения общественного 
мнения (ВЦИОМ) [23], проведенного в феврале 2024 года, 67 % россиян за последние 
полгода-год получали звонки от телефонных мошенников, что на 10 % больше, чем в 
2021 году. Согласно результатам исследования Зотиной Е. В., «материалы следственно-
судебной практики, сведения из Интернет-источников содержат такие примеры реали-
зации претекстинга в рамках телефонного мошенничества, как «Банковская карта за-
блокирована», «Родственник попал в ДТП», «Получение компенсации за БАД», «Выиг-
рыш в лотерее», «Банковский счет заблокирован в связи с попыткой нелегального пе-
ревода в недружественную страну» (последний пример связан с интенсификацией мо-
шеннических действий в связи с проведением специальной военной операции)» [24], 
причем сценарии «Банковская карта заблокирована» и «Родственник попал в ДТП» яв-
ляются одними из самых распространенных сценариев претекстинга в рамках телефон-
ного мошенничества. Согласно отчету Verizon 2023 Data Breach Investigations Report 
[25], представленного компанией Verizon Business, атаки с использованием претекстин-
га в 2023 году составляли более 50 % всех атак с использованием методов социальной 
инженерии». 

Помимо телефонного мошенничества, претекстинг получил широкое распро-
странение при проведении атак социальной инженерии в социальных сетях. Исследо-
вание, проведенное компанией Positive Technologies [26], показывает, что социальные 
сети являются одним из самых распространенных каналов для атак социальной инже-
нерии, ключевым элементом которых являются техники фишинга и претекстинга. В 
таблице 2 представлена сравнительная характеристика атак социальной инженерии с 
использованием техники претекстинга по телефону и в социальных сетях. 

 

Таблица 2 
Сравнительная характеристика атак социальной инженерии 

с использованием техники претекстинга по телефону и в социальных сетях 
 

Table 2. Comparative characteristics of social engineering attacks using 
pretexting techniques over the phone and on social networks 

 

Критерий Претекстинг по телефону Претекстинг 
в социальной сети 

Вредоносное воздействие Атака социальной инженерии с 
использованием техники пре-
текстинга по телефону

Атака социальной инженерии с 
использованием претекстинга в 
социальной сети 

Источник угрозы Мобильный телефон Социальная сеть 
Уязвимость Телефонный звонок злоумыш-

ленника потенциальной жертве 
Отправка сообщения в соци-
альной сети злоумышленником 
потенциальной жертве 

Объект воздействия Пользователь
мобильного телефона

Пользователь 
социальной сети 

Способ реализации угрозы Техника претекстинга
 

Проведенный анализ публикаций по проблемам противодействия методам соци-
альной инженерии в социальных сетях демонстрирует возрастающий интерес ученых к 
данной области исследований. В рамках контент-анализа публикаций в базах научных 
публикаций eLibrary, Scopus, Google Scholar за последние 10 лет были подобраны клю-
чевые слова, которые описывают тематику публикаций по соответствующей области 
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исследований. В качестве основы комбинаций для поисковых запросов использовались 
комбинации ключевого слова «социальные сети / social networks» со следующим набо-
ром ключевых слов: «социальная инженерия / social engineering», «социоинженерные 
атаки / social engineering attacks», «защита информации / data protection / information pro-
tection», «информационная безопасность / information security». 

На рисунке 1 представлены количественные результаты публикационной актив-
ности по теме исследования за последние 10 лет (с 2014 по 2023 гг.), которые показы-
вают рост публикаций по проблемам противодействия методам социальной инженерии 
в социальных сетях. 

 

 
 

Рис. 1. Результаты публикационной активности по проблемам противодействия 
методам социальной инженерии в социальных сетях в базах публикаций 
eLibrary, Scopus, Google Scholar за последние 10 лет (с 2014 по 2023 гг.) 

 

Fig. 1. Results of publication activity on the problems of countering social engineering 
methods in social networks in the publication databases Library, Scopus, 

Google Scholar over the past 10 years (from 2014 to 2023) 
 

Проведенный анализ публикаций по проблеме претекстинга как метода соци-
альной инженерии также демонстрирует возрастающий интерес ученых к данной обла-
сти исследований. На рисунке 2 представлены количественные результаты публикаци-
онной активности по ключевому слову «претекстинг» за последние 10 лет (с 2014 по 
2023 гг.), которые показывают рост публикаций по проблеме претекстинга. 

При этом следует отметить, что исследований, посвященных проблеме претекстин-
га в социальных сетях (публикации, содержащие ключевые слова «претек-
стинг / pretexting», «социальные сети / social media»), выявлено недостаточно (рис. 3). 

Таким образом, атаки социальной инженерии с использованием претекстинга в 
социальных сетях являются серьезной угрозой информационной безопасности для 
пользователей социальных сетей. В связи с этим следует отметить, что социальные се-
ти являются одной из основных площадок для коммуникации и обмена информацией 
как в России, так и во всем мире. Месячный охват самых популярных социальных се-
тей в Российской Федерации (ВКонтакте, Telegram) составляет более 80 миллионов 
пользователей, что делает их более привлекательными для злоумышленников. 

Исследования, посвященные проблемам информационной безопасности в соци-
альных сетях, становятся более актуальными. Одной из актуальных проблем, с кото-
рыми сталкиваются пользователи социальных сетей, является проблема защищенности 
пользователей от атак использованием социальной инженерии, в том чисел с использо-
ванием техники фишинга и претекстинга. Следует отметить, что в последние годы 
наблюдается рост числа исследований, посвященных изучению претекстинга как мето-
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да социальной инженерии. Однако количество исследований, посвященных проблеме 
претекстинга в социальных сетях, остается недостаточным. 

 

 
 

Рис. 2. Результаты публикационной активности по ключевому слову «претекстинг / pretexting» 
в базах публикаций eLibrary, Scopus, Google Scholar, за последние 10 лет (с 2014 по 2023 гг.) 

 

Fig. 2. Results of publication activity for the keyword “pretexting” in the publication databases 
eLibrary, Scopus, Google Scholar, over the past 10 years (from 2014 to 2023) 

 
 

 
 

Рис. 3. Результаты публикационной активности по комбинации ключевых слов 
«социальные сети / social media» и «претекстинг / pretexting» в базах публикаций 

eLibrary, Scopus, Google Scholar за последние 10 лет (с 2014 по 2023 гг.) 
 

Fig. 3. Results of publication activity for the combination of keywords 
“social networks / social media” and “pretexting” in the publication databases 
eLibrary, Scopus, Google Scholar over the past 10 years (from 2014 to 2023) 

 

Опасность претекстинга как метода социальной инженерии неоспорима. С ис-
пользованием техники претекстинга злоумышленники могут получить доступ к персо-
нальным данным, конфиденциальной информации, а также к денежным средствам сво-
их жертв. Кроме того, претекстинг может быть комбинирован с другими методами со-
циальной инженерии, в частности с фишингом, что делает такие атаки еще более опас-
ными. 

Следовательно, в целях противодействия атакам социальной инженерии в соци-
альных сетях с использованием претекстинга необходимо разработать модели и мето-
дики противодействия соответствующим атакам. При этом одним из возможных под-
ходов является обучение пользователей социальных сетей основам безопасности в со-
циальных сетях и выявлению атак социальной инженерии с использованием претек-



ISSN 2410-3225 Вестник Адыгейского государственного университета 
Серия: Естественно-математические и технические науки. 2024. Вып. 2 (341) 

Bulletin of Adyghe State University. Series: Natural-Mathematical and Technical Sciences. 2024. Iss. 2 (341) 

59 

стинга. Это может быть достигнуто путем проведения информационных кампаний, 
разработки обучающих материалов и тренировочных сценариев, которые помогут 
пользователям социальных сетей распознавать атаки социальной инженерии с исполь-
зованием претекстинга и принимать соответствующие меры для предотвращения по-
добных атак. 

Таким образом, проблема претекстинга в социальных сетях является актуальной 
и требует дальнейших исследований. Разработка обучающих систем, направленных на 
повышение осведомленности пользователей социальных сетей о социоинженерных 
атаках с использованием претекстинга, а также разработка эффективных алгоритмов 
обнаружения таких атак являются перспективными направлениями исследований в об-
ласти информационной безопасности социальных сетей. 
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