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Аннотация. Работа посвящена созданию адаптивного инструмента решения задач 

прогнозирования и минимизации последствий уязвимостей в настройках безопасности компь-
ютеров, работающих под управлением операционных систем MS Windows. Обоснован выбор 
автоматизированного системно-когнитивного анализа (АСК-анализа), позволяющего разре-
шить указанные проблемы, подчеркнута его способность обрабатывать фрагментированные 
и зашумленные данные различной природы. Интеллектуальная система «Эйдос» обеспечивает 
обработку и анализ больших объемов данных, связанных с конфигурацией системной безопас-
ности, позволяет прогнозировать потенциальные риски и обеспечивает поддержку принятия 
решений по их минимизации. Работа включает описание этапов проведения АСК-анализа от 
когнитивной структуризации предметной области до синтеза моделей и поддержки принятия 
решений. Разработанная методика хорошо подходит для повышения информационной без-
опасности компьютерных систем малого и среднего бизнеса. 
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Abstract. The paper is devoted to the creation of an adaptive tool for solving the problems of 

predicting and minimising the consequences of vulnerabilities in the security settings of computers 
running under MS Windows operating systems. The choice of automated system-cognitive analysis 
(ASK-analysis), which allows solving the above problems, is justified, its ability to process fragmented 
and noisy data of different nature is emphasised. Intelligent system “Eidos” provides processing and 
analysis of large amounts of data related to the configuration of system security, allows to predict po-
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thesis and decision support. The developed methodology is well suited for improving information se-
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1. Введение 
 

Автоматизированный системно-когнитивный анализ демонстрирует широкие 

возможности для решения различных проблем в деятельности фирм [1–4]. Одной из 

таких актуальных проблем является обеспечение информационной безопасности. В по-

следние годы исследованиям по данной проблематике уделяется все большее внимание 

[5–13]. 

Проблема обеспечения информационной безопасности является системной и да-

леко выходит за рамки чисто технической или инженерной проблемы. В частности, вся 

серьезность возможных последствий ошибок в обеспечении информационной безопас-

ности часто не вполне осознается не только системным администратором, но и руко-

водством фирмы. Одной из причин этого, по-видимому, является то, что примеры, при-

водящиеся в специальной литературе*, редко бывают убедительными. 

В то же время для обоснованного принятия решения о целевом финансировании 

работ по обеспечению информационной безопасности (ТЭО — технико-экономическом 

обосновании целесообразности этих работ) руководителю любой фирмы необходима 

информация как о стоимости этих работ, так и о возможных финансовых и иных по-

следствиях отказа от их проведения. Проблема заключается в том, что получить подоб-

ную информацию в настоящее время весьма затруднительно, так как на российском 

рынке программного обеспечения (ПО) отсутствует доступное малым фирмам не про-

приетарное ПО, с понятной рядовому системному администратору и его руководителю 

методикой оценки последствий ошибок в конфигурировании системы безопасности их 

компьютеров. 

В данной работе предлагается решение этой проблемы, чем и обусловлена ее ак-

туальность. 
 

2. Метод 
 

К методу решения поставленной проблемы предъявляются определенные требо-

вания, в частности, метод должен: 

– обеспечивать решение сформулированной проблемы на основе информации 

системного администратора об ошибках конфигурации системы безопасности компью-

теров и фактических последствиях этого в данной конкретной фирме; 

– быть недорогим в приобретении и использовании, то есть для этого должно 

быть достаточно недорогого лицензионного программного обеспечения и системного 

администратора, причем курс его дополнительного обучения должен быть несложным, 

то есть не предъявлять к нему каких-то сверхжестких нереалистичных требований; 

– быть адаптивным, то есть оперативно учитывать изменения во всех компонен-

тах моделируемой системы. 

Для определенности ограничимся рассмотрением системы безопасности опера-

 
* http://ru.wikipedia.org/wiki/Information_security 
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ционной системы MS Windows. Однако данное средство не содержит какого-либо ап-

парата прогнозирования возможных последствий фактически имеющейся конфигура-

ции системы безопасности. 

Поэтому целью данной работы является решение поставленной проблемы путем 

разработки адаптивной методики прогнозирования последствий ошибок в настройках 

системы безопасности. 

Для достижения поставленной цели выбран метод автоматизированного систем-

но-когнитивного анализа (АСК-анализ) [1–4]. Этот выбор обусловлен тем, что данный 

метод является непараметрическим, позволяет корректно и сопоставимо обрабатывать 

тысячи градаций факторов и будущих состояний объекта управления при неполных 

(фрагментированных), зашумленных данных различной природы, то есть измеряемых в 

различных единицах измерения. Для метода АСК-анализа разработаны и методика чис-

ленных расчетов, и соответствующий программный инструментарий, а также технология 

и методика их применения. Они прошли успешную апробацию при решении ряда задач в 

различных предметных областях [1–4]. Отметим, что первая статья о применении АСК-

анализа для моделирования информационной безопасности написана в 2003 году. 

Важной особенностью АСК-анализа является возможность единообразной чис-

ловой обработки разнотипных по смыслу и единицам измерения числовых и нечисло-

вых данных. Это обеспечивается тем, что нечисловым величинам тем же методом, что 

и числовым, приписываются сопоставимые в пространстве и времени, а также между 

собой, количественные значения, позволяющие обрабатывать их как числовые: на пер-

вых двух этапах АСК-анализа числовые величины сводятся к интервальным оценкам, 

как и информация об объектах нечисловой природы (фактах, событиях) (этот этап реа-

лизуется и в методах интервальной статистики); на третьем этапе АСК-анализа всем 

этим величинам по единой методике, основанной на системном обобщении семантиче-

ской теории информации А. Харкевича, сопоставляются количественные величины 

(имеющие смысл количества информации в признаке о принадлежности объекта к 

классу), с которыми в дальнейшем и производятся все операции моделирования (этот 

этап является уникальным для АСК-анализа). 

Учитывая этапы АСК-анализа, выполним декомпозицию цели работы в после-

довательность задач и подзадач, являющихся этапами ее достижения (рисунок 1). 

Для данной работы особое значение имеет решение подзадачи 8.1, так как она 

позволяет детально исследовать влияние каждого значения каждого фактора на риски, 

связанные с информационной безопасностью. 
 

3. Результаты 
 

В данном разделе кратко рассмотрим решение поставленных задач. 
 

3.1. Задача-1: Когнитивная структуризация предметной области 
 

Когнитивная структуризация предметной области — это 1-й единственный не-

автоматизированный в системе «Эйдос» этап АСК-анализа, на котором решается, что 

является объектом моделирования, какие факторы на него влияют и каковы результаты 

влияния этих факторов. 
 

3.2. Задача-2: Формализация предметной области 
 

На этапе формализации предметной области, исходя из результатов когнитивной 

структуризации, осуществляется разработка классификационных и описательных шкал 

и градаций, а затем кодирование исходных данных с их помощью и получение в ре-

зультате базы событий или обучающей выборки (датасет). 

Исходные данные запланированного состава были получены в той форме, в кото-

рой они накапливаются в поставляющей их организации. В нашем случае этой органи-



ISSN 2410-3225 Вестник Адыгейского государственного университета 
Серия: Естественно-математические и технические науки. 2024. Вып. 4 (351) 

Bulletin of Adyghe State University. Series: Natural-Mathematical and Technical Sciences. 2024. Iss. 4 (351) 

– 49 – 

зацией выступила фирма, название которой мы не приводим в связи с конфиденциаль-

ностью информации. В полученной базе данных представлены данные по настройкам 

системы безопасности компьютеров фирмы, полученные с применением системы 

MBSA, дополненные информацией о фактических последствиях различных настроек за 

календарный год; всего 323 записи по различным внутренним IP-адресам сетевых стан-

ций. Этого вполне достаточно для целей данной работы, за что авторы благодарны ру-

ководству данной фирмы. 

В полном виде таблица исходных данных доступна по ссылке: 

https://lc.kubagro.ru/Source_data_applications/Applications-000007/Inp_data.xlsx 

При вводе исходных данных в API-2.3.2.2 системы «Эйдос» сокращено количе-

ство классификационных и описательных шкал и градаций, которое было в работе [1–4]. 

Это сделано с целью обеспечения лучшей обозримости моделей и ускорения расчетов. 

В результате работы данного автоматизированного программного интерфейса 

автоматически получаются исходный справочник классов распознавания, справочник 

признаков, а также обучающая выборка (датасет), представляющая собой закодирован-

ные с помощью этих справочников исходные данные. 
 

3.3. Задача-3: Синтез статистических и системно-когнитивных моделей. Мно-

гопараметрическая типизация и математическая модель частных критериев знаний 
 

3.3.1. В результате синтеза семантической информационной модели решена за-

дача: Многокритериальная типизация различных вариантов финансовых и иных по-

следствий ошибок в настройках системы безопасности операционной системы MS 

Windows. Решение этой задачи осуществлялось в 3 этапа: 
 

Этап-1. Расчет матрицы сопряженности (матрицы абсолютных частот), связы-

вающей частоты фактов совместного наблюдения в исходной выборке интервальных 

значений классов и факторов. Всего этих фактов исследовано 18088, что и составляет 

объем выборки. 
 

Этап-2. На основе базы данных абсолютных частот рассчитываются информа-

ционные базы условных и безусловных процентных распределений или относительных 

частот, которые при увеличении объема исходной выборки асимптотически стремятся 

к предельным значениям – вероятностям, никогда не достигая точного равенства им. 

Имея это в виду, несколько упрощая, считается допустимым, как это принято в литера-

туре, называть их условными и безусловными вероятностями. 
 

Этап-3. На основе матриц условных и безусловных вероятностей рассчитыва-

ются матрицы системно-когнитивных моделей. 
 

3.3.2. Данные, информация, знания 
 

Исходные данные об объекте управления обычно представлены в форме баз 

данных, чаще всего временных рядов, то есть данных, привязанных ко времени. В со-

ответствии с методологией и технологией АСК-анализа для управления и принятия 

решений использовать непосредственно исходные данные не представляется возмож-

ным. Точнее сделать это можно, но результат управления при таком подходе оказыва-

ется мало чем отличающимся от случайного. Для реального же решения задачи управ-

ления необходимо предварительно преобразовать данные в информацию, а ее — в зна-

ния. Для этого необходимо выполнить два этапа: 

1. Выявление событий в данных (разработка классификационных и описатель-

ных шкал и градаций и кодирование исходных данных с их использованием, преобра-

зование их в обучающую выборку, то есть в базу событий — эвентологическую базу). 

2. Выявление причинно-следственных зависимостей между событиями в базе 

событий. В АСК-анализе предлагается 7 взаимосвязанных друг с другом количествен-
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ных мер причинно-следственных связей, основанных на мере взаимосвязей критерия 

хи-квадрат Пирсона, известного в экономике коэффициента возврата инвестиций ROI, 

а также на семантической мере целесообразности информации по А. Харкевичу. 
 

3.4. Задача-4: Верификация моделей 
 

Для оценки достоверности моделей в системе «Эйдос» используется F-мера Ван 

Ризбергена и две ее модификации, предложенные авторами [1–4]: 

– нечеткое мультиклассовое обобщение F-меры Ван Ризбергена; 

– нечеткое мультиклассовое обобщение F-меры Ван Ризбергена, инвариантное 

относительно объема выборки. 

Получены следующие результаты оценки достоверности созданных моделей: 

– истинных отрицательных решений почти всегда больше, чем ложных; 

– при низких уровнях сходства до 30 % больше доля ложных положительных 

решений, а при повышении уровня сходства до 40 % и выше возрастает и доля истин-

ных положительных решений. 

Это означает, что уровень сходства (интегральный критерий) является адек-

ватной мерой степени истинности решения. 

На этом основании можно сделать важный вывод: система «Эйдос» сама без 

обращения к внешним верифицированным (гарантированно истинным) данным может 

оценивать степень истинности своих решений, то есть проводить адекватный внут-

ренний аудит достоверности моделей и их применения для решения задач. 
 

3.5. Задача-5: Выбор наиболее достоверной модели 
 

В системе «Эйдос» реализовано несколько различных методов повышения адек-

ватности модели: 

– исключение из модели статистически малопредставленных классов и факторов 

(артефактов); 

– исключение незначимых факторов, то есть факторов, имеющих низкую селек-

тивную силу или дифференцирующую способность; 

– ремонт (взвешивание) данных, что обеспечивает не только классическую, но и 

структурную репрезентативность исследуемой выборки по отношению к генеральной 

совокупности; 

– итерационное разделение классов на типичную и нетипичную части (дивизив-

ная, то есть разделяющая, в отличие от агломеративной, древовидная кластеризация); 

– генерация сочетанных признаков, дополнение справочников классов и призна-

ков и перекодирование исходной выборки. 

Выводы: 

– при прогнозировании и принятии решений целесообразно учитывать диффе-

ренциальную достоверность идентификации по классам, связанную со степенью их де-

терминированности; 

– применение модели чаще всего обеспечивает во много раз более высокую до-

стоверность, чем случайное угадывание или неиспользование модели, однако по слабо-

детерминированным классам это не так, и их нецелесообразно учитывать при прогно-

зировании и рассматривать при анализе модели. 
 

3.6. Задача-6: Системная идентификация и прогнозирование 
 

Если решать задачу прогнозирования в полном виде, то нужно организовать 

следующие вложенные циклы: 

– по всем моделям; 

– по всем объектам распознаваемой выборки; 

– по всем классам; 
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– по всем признакам. 

В системе «Эйдос» 10 моделей (3 статистических и 7 системно-когнитивных). 

Объектов распознаваемой выборки столько, сколько сетевых станций в фирме, в нашем 

примере их 343, но их может быть и меньше, и значительно больше — до нескольких 

десятков миллионов. Классов в нашем примере 23 (может быть до 2000), а признаков 

28 (может быть до нескольких сотен тысяч и даже миллионов). При больших размерно-

стях этих данных решение задачи прогнозирования может потребовать огромных за-

трат вычислительных ресурсов и длительного времени. 

Кроме того, для ускорения расчетов в системе «Эйдос» по решению пользовате-

ля могут быть использованы графические процессоры (GPU), а также сжатые векторы 

(только со значащими координатами) на центральном процессоре (CPU). 

Итак, в системе «Эйдос» для каждого состояния системы информационной без-

опасности фирмы, представленного в распознаваемой выборке, рассчитывается суммар-

ное количество информации, содержащееся в градациях факторов, отражающих настрой-

ки системы безопасности, о принадлежности данного состояния к каждому из классов. 

Иначе говоря, системой «Эйдос» каждое прогнозируемое состояние системы 

безопасности относится к тому классу, о принадлежности к которому в его системе 

признаков содержится максимальное количество информации (это и есть один из инте-

гральных критериев сходства, используемых в системе «Эйдос»). 
 

3.7. Задача-7: Поддержка принятия решений (упрощенный вариант приня-

тия решений как обратная задача прогнозирования, позитивный и негативный 

информационные портреты классов, SWOT-анализ; развитый алгоритм принятия 

решений в АСК-анализе) [1–4] 
 

Задача принятия решений является обратной по отношению к задаче прогнози-

рования. Если при прогнозировании по факторам, действующим на объект моделиро-

вания, определяется его будущее состояние, то при принятии решений, наоборот, по 

заданному будущему состоянию объекта моделирования (целевому или нежелательно-

му) определяются факторы, обуславливающие это состояние. 

Если при прогнозировании по заданным настройкам системы безопасности опе-

рационной системы определяется, какие проблемы с информационной безопасностью 

ими обусловливаются, то в задаче принятия решений, наоборот: по заданному виду 

проблемы с информационной безопасностью или по ее отсутствию определяется, какие 

настройки системы безопасности способствуют возникновению этой ситуации, а какие 

препятствуют этому. 

Необходимо отметить, что задача выявления фактически имеющихся зависимо-

стей и задача содержательного объяснения причин существования именно данных кон-

кретных обнаруженных зависимостей, а не каких-либо других, то есть задача содержа-

тельной интерпретации обнаруженных зависимостей, – это совершенно разные задачи. 

По мнению авторов, задача интерпретации должна решаться специалистами в моделиру-

емой предметной области, однако сама возможность применения обнаруженных зависи-

мостей в практике прогнозирования и принятия решений не связана с наличием или от-

сутствием такой содержательной интерпретации или со степенью ее адекватности. 
 

3.8. Задача-8: Исследование объекта моделирования путем исследования его 

модели включает ряд подзадач 
 

Кратко рассмотрим основные подпункты задачи 8 (рис. 1). 
 

Подзадача-8.1: Инвертированные SWOT-диаграммы значений описательных 

шкал (семантические потенциалы). Пользователь может выбрать любое значение фак-

тора и затем в нижней части экранной формы задать модель. 
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Подзадача-8.2: Кластерно-конструктивный анализ классов (градаций классифика-

ционных шкал). Данный режим имеет две реализации: на языках xBase++ и на Питоне. 

Реализация на Питоне лучше и быстрее работает на больших размерностях данных. 
 

Подзадача-8.3: Кластерно-конструктивный анализ значений факторов (градаций 

описательных шкал). Данный режим имеет две реализации: на языках xBase++ и на Пи-

тоне. На этом этапе факторы разделяются на два противоположных по смыслу класте-

ра, которые представляют собой смысловые полюса конструкта. 
 

 
 

Рис. 1. Декомпозиция цели работы в последовательность задач и подзадач 
 

Fig. 1. Decomposition of the purpose of the work in sequence of problems and subtasks 
 

Подзадача-8.4: Модель знаний системы «Эйдос» и нелокальные нейроны. 

Несмотря на огромное и быстро возрастающее количество различных интеллек-

туальных систем, количество различных моделей знаний, на которых они основаны, 

остается довольно ограниченным. Более того, можно обоснованно утверждать, что все 

известные на данный момент формализованные модели знаний, применяемые в базах 

знаний интеллектуальных систем, являются не более чем вариациями одной-

единственной базовой модели знаний 

В таблице 1 приведены практически все основные типы баз знаний, известные в 

настоящее время, а также дано соотношение содержания основных терминов, исполь-

зуемых в этих базах знаний. 

Основной вывод, который можно обоснованно сделать на основе этой таблицы, 

состоит в том, что все эти модели представления знаний отличаются друг от друга в зна-

чительно меньшей степени, чем обычно принято думать. По сути, все известные модели 

представления знаний являются вариациями представления одной и той же модели зна-

ний в разных по звучанию, но очень сходных по смысловому содержанию терминах. 

Системно-когнитивные модели системы «Эйдос» представляют собой гибрид-

ные декларативные нечеткие модели, основанные на теории информации, сочетающие 
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в себе достоинства фреймовых и нейросетевых моделей. Поэтому они допускают 

нейросетевую интерпретацию [1–4]. 
Таблица 1 

 

Известные типы баз знаний и соотношение смыслового содержания их основных терминов 
 

Table 1. Known types of knowledge bases and correlation of semantic content of their main terms 
 

Модель автомати-
зированного си-

стемно-
когнитивного ана-
лиза и интеллекту-

альной системы 
«Эйдос» (Евгений 

Луценко, 1979) 

Клас-
сифи-
каци-
онные 
шкалы 
и гра-
дации 

Описа-
тельные 
шкалы и 
градации 

Кон-
кретный 

образ 
объекта 
исследу-

емой 
выборки 

База знаний 
(декларатив-
ное и проце-
дурное пред-

ставление 
знаний), пря-
мые и обрат-
ные правдо-

подобные 
рассуждения 

Обоб-
щенный 

образ 
класса 

Класте-
ры, могут 
отобра-
жаться в 
форме 

дерева и 
семанти-
ческой 

сети 

Конструкт 
как систе-
ма наибо-
лее непо-

хожих 
классов с 
спектром 
промежу-
точных по 

уровню 
сходства 
классов 

Логическая мо-
дель – классиче-
ская детерминист-
ская логика (Ари-
стотель, 350 году 
до н. э.) 

Бинар-
ные 
(дихо-
томиче-
ские) 
спра-
вочники 
классов 

Бинарные 
(дихотоми-
ческие) 
справочни-
ки призна-
ков 

Бинар-
ный век-
тор объ-
екта 

Правила логи-
ческого выво-
да 

– – – 

Логическая модель 
(нечеткая логика 
Лотфи Заде, 1965) 

Номи-
наль-
ные, 
поряд-
ковые и 
число-
вые 
спра-
вочники 
классов 

Номиналь-
ные, по-
рядковые и 
числовые 
справочни-
ки призна-
ков 

Вектор 
объекта с 
указани-
ем сте-
пени 
выра-
женно-
сти у 
него 
призна-
ков 

Нечеткие пра-
вила логиче-
ского вывода 

– – – 

Фреймовая модель 
(Марвин Мински, 
1974) 

Имена 
фреймов 

Слоты и 
шпации 

Фреймы-
экзем-
пляры 

Процедуры 
формирования 
фреймов-
прототипов на 
основе фрей-
мов-
экземпляров 

Фреймы-
образцы, 
или про-
тотипы 

– – 

Продукционная 
модель эксперт-
ных систем (Аллен 
Ньюэлл и Герберт 
Саймон, 1972) 

– – – Продукцион-
ное представ-
ление правил 
вывода 

– – – 

Семантические 
сети (Джон Сэр-
релл, 1968) 

– Свойства и 
их значе-
ния 

Элемент 
класса 

Отношения 
между класса-
ми 

Класс Граф ре-
зультатов 
кластер-
ного ана-
лиза 

– 

Нейронные сети 
(Фрэнк Розен-
блатт, 1957) 

Множе-
ство 
нейро-
нов 

Множество 
рецепторов 

Объект 
обучаю-
щей вы-
борки 

Матрица весо-
вых коэффи-
циентов 

Нейрон с 
весовыми 
коэффи-
циентами 

Нейрон 2-
го слоя 
сети 

– 

 

Подзадача-8.5: Нелокальная нейронная сеть. Представляет собой Парето-

подмножество одного слоя полносвязной нейросети системно-когнитивной модели. По-

казано три четверти наиболее сильных положительных и отрицательных связей в слое. 
 

Подзадача-8.6: 3d-интегральные когнитивные карты. 3d-интегральная когнитив-

ная карта объединяет в одном изображении: 

1. Вверху: фрагмент семантической 2d сети нейронов; 

2. Внизу: фрагмент семантической 2d сети рецепторов; 
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3. Нейроны и рецепторы соединены линями связи слоя нейросети. 
 

Подзадача-8.7: 2d-интегральные когнитивные карты содержательного сравнения 

классов (опосредованные нечеткие правдоподобные рассуждения). Представлено Паре-

то-подмножество 2d-интегральной когнитивной карты содержательного сравнения 

классов (опосредованные нечеткие правдоподобные рассуждения) в системно-

когнитивной модели. 
 

Подзадача-8.8: 2d-интегральные когнитивные карты содержательного сравнения 

значений факторов (опосредованные нечеткие правдоподобные рассуждения). Пред-

ставлено Парето-подмножество 2d-интегральной когнитивной карты содержательного 

сравнения значений факторов по их смыслу (опосредованные нечеткие правдоподоб-

ные рассуждения) системно-когнитивной модели. 
 

Подзадача-8.9: Когнитивные функции. Системно-когнитивные модели системы 

«Эйдос» представляют собой матричные передаточные функции [1–4], конформно 

отображающие когнитивное пространство факторов на когнитивное пространство 

классов, то есть результатов их влияния на объект моделирования [1–4]. 

Когнитивное пространство факторов — это многомерное не ортонормированное 

абстрактное фазовое пространство, построенное как на координатных осях на описа-

тельных шкалах, представляющих собой формализованное описание свойств объекта 

моделирования или влияющих на него факторов. Эти оси могут быть текстового или 

числового типа. Шкалы текстового типа могут быть номинальными, порядковыми и 

дихотомическими (бинарными или логическими). Градациями этих координатных осей 

являются значения свойств или значения факторов (признаки). 

Когнитивное пространство классов — это многомерное не ортонормированное 

абстрактное фазовое пространство, построенное как на координатных осях на класси-

фикационных шкалах, представляющих собой формализованное описание обобщаю-

щих категорий, к которым относится объект моделирования или будущих состояний, в 

которые он может перейти под действием влияющих на него факторов. Эти оси могут 

быть текстового или числового типа. Шкалы текстового типа могут быть номинальны-

ми, порядковыми и дихотомическими (бинарными или логическими). Градациями этих 

координатных осей являются классы. 

Каждому объекту обучающей выборки соответствуют определенные многомер-

ные трубки (интервалы, траектории) как в когнитивном пространстве факторов, так и в 

когнитивном пространстве классов. 

Если в качестве осей когнитивного пространства факторов и классов выбрать 

пространственные координаты, то построенные в системе «Эйдос» системно-

когнитивные модели будут отражать статику объекта моделирования, и на этом про-

странстве может решаться задача идентификации. 

Если к пространственным осям добавить время, то получится пространство 

Минковского, то есть пространство-время, используемое в специальной и общей тео-

рии относительности Эйнштейна. Построенные в системе «Эйдос» на этом простран-

стве-времени системно-когнитивные модели будут отражать динамику объекта моде-

лирования, и на этом пространстве-времени может решаться задача прогнозирования и 

принятия решений. 

Когнитивные функции представляют собой проекции в виде тепловой диаграм-

мы на экранную плоскость модулей и знаков линий связи подматрицы модели, соответ-

ствующей одной описательной шкале и одной классификационной шкале. 
 

Подзадача-8.10: Значимость описательных шкал и их градаций. Значимость фак-

тора (описательной шкалы) информационной безопасности является средним от значи-

мости его градаций. 
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Подзадача-8.11: Степень детерминированности классов и классификационных 

шкал. По результатам кластеризации можно сделать вывод о том, что различные клас-

сы обладают различной степенью вариабельности обусловливающих их факторов, то 

есть одни классы являются жестко детерминированными, тогда как другие вызываются 

различными сочетаниями действующих факторов, что затрудняет и делает менее до-

стоверным их прогнозирование и осуществление. 
 

4. Обсуждение 
 

При планировании данного исследования авторы ставили цель лишь оценить 

возможность применения технологии АСК-анализа для прогнозирования последствий 

ошибочного конфигурирования системы безопасности MS Windows. Данное исследо-

вание показало, что это возможно и перспективно. Представленный в работе вариант 

исследования имеет ряд ограничений и недостатков, в преодолении которых и состоит 

перспектива его развития. В частности, можно было бы увеличить объем исследуемой 

выборки за счет увеличения количества компьютеров и периода времени, за который 

исследуется деятельность фирмы. Выявленные на основе опыта эксплуатации и си-

стемного администрирования сетевых станций знания о последствиях ошибок в конфи-

гурировании системы безопасности MS Windows были верифицированы с помощью 

ChatGPT с моделью 4o, что показало высокую степень их соответствия и согласованно-

сти. При этом ChatGPT-4o еще и давал и более-менее обстоятельные объяснения при-

чин возникновения проблем в области информационной безопасности. 

Из этого результата можно сделать обоснованные выводы о том, что: 

– выявленные в данной работе из реального опыта знания о влиянии настроек 

безопасности на возникновение проблем с информационной безопасностью MS Win-

dows являются вполне адекватными; 

– эти знания облают высокой степенью конкретности и именно для той фирмы, 

на основе опыта которой они выявлены, а значит, они обладают для этой фирмы более 

высокой адекватностью, чем общие знания ChatGPT. 

Иначе говоря, система «Эйдос» не просто выявляет адекватные знания из опыта, 

но и делает это конкретно для данной фирмы в данное время, то есть выявленные с ее 

помощью знания являются локализованными с учетом места и адаптированными с уче-

том времени, в отличие от знаний общего характера, хранящихся в базах знаний 

ChatGPT. 

При верификации использовались знания, содержащиеся в результатах решения 

задачи-7: Поддержка принятия решений (упрощенный вариант принятия решений как 

обратная задача прогнозирования, позитивный и негативный информационные портре-

ты классов, SWOT-анализ; развитый алгоритм принятия решений в АСК-анализе) и 

подзадачи-8.1: Инвертированные SWOT-диаграммы значений описательных шкал (се-

мантические потенциалы). 
 

5. Выводы 
 

Таким образом, в работе описана технология, методика и некоторые результаты 

применения автоматизированного системно-когнитивного анализа и его программного 

инструментария в целях обеспечения безопасности компьютерных систем. Основным 

элементом для выявления знаний о последствиях ошибок в конфигурировании системы 

безопасности в операционной системе Microsoft Windows и использования этих знаний 

для прогнозирования последствий, то есть вида проблем с информационной безопасно-

стью, способа, стоимости и трудоемкости их устранения, выступает интеллектуальная 

система «Эйдос». 
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